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1 Introduzione

1.1 Scopo e campo di applicazione

La Legge n° 675/’96 sulla protezione dei dati personali, conosciuta anche come Legge sulla Privacy, ed il successivo Regolamento sulle Misure Minime di Sicurezza (D.P.R. n° 318/’99), emesso in ottemperanza all’art. 15 della citata Legge, richiedevano a tutti coloro che detenevano e trattavano dati telematici di realizzare degli specifici adempimenti formali e strutturali tesi alla loro protezione. Tali adempimenti erano denominati misure minime logiche, fisiche ed organizzative per la sicurezza dei dati. La suddetta normativa ha subito, nel corso degli ultimi anni svariate modifiche atte ad integrare e aggiornare le disposizioni emanate in materia di tutela dei dati personali. Nel Giugno 2003 è stato, infatti, emanato un nuovo Codice di protezione dei dati personali finalizzato a razionalizzare, ed a ristrutturare in parte, la normativa esistente, originando così il Decreto Legislativo 30 giugno 2003 n°196, entrato in vigore il 1° Gennaio 2004 con la denominazione sintetica di “Codice della Privacy” o più correttamente Codice in materia di protezione dei dati personali.

Il nuovo Codice della Privacy prevede l’adozione di un documento, denominato Documento Programmatico sulla Sicurezza, nel quale l’organizzazione, nella persona del titolare del trattamento dei dati, pianifica le azioni correttive e preventive (le misure di sicurezza) per contrastare le minacce che possono verificarsi sui beni informativi, sfruttando le vulnerabilità degli stessi, nonché descrive le linee guida sulle modalità di gestione dei rischi.

Questo documento, dunque, descrive il Documento Programmatico sulla Sicurezza (DPS) che la ASL BR ha redatto in ottemperanza all’attuazione del decreto legislativo N° 196/2003, rispetto alle esigenze di protezione dei dati personali ed alla sicurezza dei loro trattamenti, in uno scenario di continua revisione, programmazione ed evoluzione dell’analisi dei rischi e delle misure di sicurezza. L’attuale versionamento del documento è la  1.00 ed include lo schema dei criteri standard, le metodologie la classificazione dei principali beni informativi, nonché alcuni allegati comprendenti gli orientamenti o le linee guida per l’attuazione del piano programmatico della sicurezza con le relative misure e procedure operative. Inoltre, in tale DPS si fa riferimento alle azioni già effettuate dall’ASL ritenute tuttora valide dal punto di vista regolamentare e di efficacia operativa. 

Nel corso dell’anno successivo saranno ulteriormente analizzati i dettagli fisici, logici ed organizzativi dei beni informativi per meglio definire la classificazione delle vulnerabilità, effettuare il calcolo numerico dei rischi e delle priorità al fine di adeguare sempre più l’azione di contrasto delle minacce sulla sicurezza dei dati. 

Il principale scopo del presente DPS è dunque di illustrare:

· il quadro normativo di riferimento;

· il quadro metodologico di riferimento per la gestione della sicurezza nel trattamento dei dati:

· ambito di applicazione del DPS

· Attuazione del DPS

· Politiche di sicurezza

· La struttura della ASL BR e l’organizzazione per la sicurezza nel trattamento dei dati;

· le procedure di lavoro e gli asset informativi (beni informativi)

· la classificazione delle minacce e delle vulnerabilità per l’analisi dei rischi;

· le tecniche di monitoraggio dell’attuazione del DPS;

· le tecniche di manutenzione ed evoluzione del DPS;

· le modalità di attuazione dei trattamenti ed i controlli obbligatori.

Il campo di applicazione dei precedenti argomenti è esteso a tutte le procedure operative della ASL BR nell’ambito dei trattamenti dei dati personali.

Il presente documento descrive un piano per la sicurezza che garantisce, per ogni dato personale:

· la riservatezza delle informazioni,

· l’integrità delle informazioni,

· la disponibilità delle informazioni,

· la continuità delle attività legate ai processi,

· la realizzazione di un sistema flessibile idoneo a recepire, nel tempo, eventuali aggiornamenti e modifiche.

Per raggiungere gli scopi precedentemente descritti, nel presente documento è stata individuata la seguente classificazione degli asset:

· Informazioni (cartacee ed elettroniche a trattamento informatico)

· Reti

· Infrastrutture 

· Hardware 

· Software

· Risorse umane.

Tutti gli asset sono quindi ricondotti ad elementi di questa classificazione.  Si fa rilevare, inoltre, che, nel seguito, per ogni attività, sono stati elencati un insieme di controlli da attuare incondizionatamente per garantire livelli minimi per la protezione degli asset individuati.

Il presente documento è stato elaborato in coerenza con:

· le linee guida emanate in materia dagli organismi tecnici di standardizzazione internazionale;

· gli orientamenti tecnici indicati dal CNIPA (Centro Nazionale per l’Informatica nella Pubblica Amministrazione);

· le più accreditate metodologie di analisi dei rischi e di predisposizione dei piani della sicurezza. In particolare, la metodologia utilizzata nella redazione e nei principi di attuazione, controllo ed evoluzione delle politiche e del conseguente piano di sicurezza è aderente ai più comuni e riconosciuti standard internazionali sulla sicurezza informatica, come BS 7799:2002;

· le raccomandazioni del Garante della Privacy in materia di attuazione del decreto sulla protezione dei dati personali nell’ambito sanitario, specificatamente quello pubblico. 

1.2 Definizioni  

Ai sensi del comma 1 art. 4), ai fini del presente documento si intende per:

trattamento

qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati;

dato personale

qualunque informazione relativa a persona fisica, persona giuridica, ente od associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale;

dati identificativi

i dati personali che permettono l'identificazione diretta dell'interessato;

dati sensibili

i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale;

dati giudiziari

dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) a u), del D.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale;

titolare del trattamento dei dati

la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalità, alle modalità del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza;

responsabile del trattamento dei dati

la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo preposti dal titolare al trattamento di dati personali;

incaricati del trattamento dei dati

le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal responsabile;

"interessato", la persona fisica, la persona giuridica, l'ente o l'associazione cui si riferiscono i dati personali;

comunicazione

il dare conoscenza dei dati personali a uno o più soggetti determinati diversi dall'interessato, dal rappresentante del titolare nel territorio dello Stato, dal responsabile e dagli incaricati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione;

diffusione

il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione;

dato anonimo

il dato che in origine, o a seguito di trattamento, non può essere associato ad un interessato identificato o identificabile;

blocco

la conservazione di dati personali con sospensione temporanea di ogni altra operazione del trattamento

banca di dati

qualsiasi complesso organizzato di dati personali, ripartiti in una o più unità dislocate in uno o più siti;

Garante della privacy

l'autorità di cui all'articolo 153, istituita dalla legge 31 dicembre 1996, n. 675.

Inoltre, sono da considerare le seguenti definizioni:

interessato

Proprietario dei dati personali di cui si effettua un trattamento;

informazione

Dato o dati conservati o processati nei sistemi o su dispositivi rimovibili durante l'esecuzione di processi organizzativi;

sicurezza

Protezione dell'informazione dalla distruzione, dalle modifiche e dalla divulgazione non autorizzate; 

riservatezza

Protezione contro la divulgazione di informazioni senza il consenso dell’interessato;

integrità

Protezione contro la modifica, la creazione o la replica non autorizzata delle informazioni;

disponibilità

Protezione contro ritardi non accettabili nell'accesso autorizzato alle informazioni;

autenticità

Principio che assicura che un'informazione sia stata fornita da chi sostiene essere l'autore e non è stata alterata in nessun modo da una terza parte;

responsabilità

Principio che garantisce l'imputabilità ad ogni soggetto degli effetti di ciascuna azione dal medesimo compiuta; 

asset

Qualunque tipo di risorsa utile al trattamento dei dati personali, anche mediante un processo complesso;

affidabilità

Principio che indica la capacità di un asset di sopportare senza danni irreparabili, l'impatto di eventi imprevisti. 

1.3 Riferimenti

· BS7799-2:2002.

· ISO/IEC 17799:2000.

· ISO 27001.

· ISO 9001:2000.

· Linee Guida OCSE/OECD.

· ISO/IEC TR 13335 (parti 1, 2, 3, 4, 5).

· IT SEC (Applicato in Europa).

· ISO/IEC 15408 (Common Criteria – evoluzione ed integrazione dei due precedenti).

· Raccomandazione del Consiglio dell'Unione Europea - 95/144/CE- 7 aprile 1995: applicazione dei criteri per la valutazione della sicurezza della tecnologia dell'informazione.

· D. Lgs. 196/2003 e succ. modifiche.

· DPR 513/97: regolamento recante criteri e modalità per la formazione, l'archiviazione e la trasmissione di documenti con strumenti informatici e telematici, a norma dell'articolo 15, comma 2, della legge 15 marzo 1997, n. 59.

· Risoluzione del Consiglio dell'Unione Europea del 6 dicembre 2001: approccio comune nel settore della sicurezza delle reti e dell'informazione.

· Direttiva (denominata direttiva Stanca) 16 gennaio 2002 del Dipartimento per l'innovazione e le tecnologie, sulla sicurezza informatica e delle telecomunicazioni nelle pubbliche amministrazioni.

· Direttiva del Ministro Stanca 9 dicembre 2002 “Trasparenza dell’azione amministrativa e gestione elettronica dei flussi documentali”.

· D.lgs. 509/92 e s.m.i..

· Legge regionale n. 36/94.

· Atto Aziendale Azienda Unità Sanitaria Locale Brindisi 1.

· Atto Aziendale – Organizzazione e Funzionamento dell’Azienda ASL BR.

· Codice di deontologia medica.

· Giuramento di Ippocrate- Allegato al presente documento su supporto ottico (CD)
· Parere dell’Autorità Garante del 13 aprile 2006: Trattamento dei dati sensibili e giudiziari da effettuarsi presso le regioni, le province autonome e le aziende sanitarie. Allegato al presente documento su supporto ottico 
· D.M. 26 luglio 1993 (G.U. 3 agosto 1993, n. 180). “Disciplina del flusso informativo sui dimessi dagli istituti di ricovero pubblici e privati”- Allegato al presente documento su supporto ottico (CD)
· Autorizzazione n. 2/2008 al trattamento dei dati idonei a rilevare lo stato di salute e la vita sessuale 19 giugno 2008 G.U. del 21.7.2008 suppl. Ord. N.175 - Allegato al presente documento su supporto ottico (CD)
· Direttiva del Garante- Strutture sanitarie: rispetto della dignità - 9 novembre 2005. - Allegato al presente documento su supporto ottico (CD)
· Regolamento Garante sulla videosorveglianza. - 29 aprile 2004 -Allegato al presente documento su supporto ottico (CD)
· Garante Privacy: più sicurezza in ospedale con le impronte digitali 05/08/2008.- Allegato al presente documento su supporto ottico (CD)
· Articoli 622 e 326 del Codice Penale ( Il segreto professionale, assoluto e inderogabile nella sua sacralità già nel Giuramento di Ippocrate, rappresenta un fondamentale obbligo sia etico che giuridico: la violazione del segreto professionale è penalmente sanzionata. In particolare «i medici non possono fornire alcuna indicazione sulle condizioni di un paziente, nemmeno ai parenti più prossimi senza il consenso dell'interessato».

· Art. 734 bis codice penale-Divulgazione delle generalità o dell'immagine di persona offesa da atti di violenza sessuale.”Chiunque, nei casi di delitti previsti dagli articoli 600-bis, 600-ter e 600-quater, anche se relativi al materiale pornografico di cui all'articolo 600-quater.1, 600-quinquies, 609-bis, 609-ter, 609-quater, 609-quinquies e 609-octies, divulghi, anche attraverso mezzi di comunicazione di massa, le generalità o l'immagine della persona offesa senza il suo consenso, è punito con l'arresto da tre a sei mesi.”

· Art. 11 L. 22 maggio 1978 n. 194 Norma per la tutela sociale della maternità e sull'interruzione volontaria della gravidanza prevedendo che l’ente che effettua l’operazione protegge l’identità della donna.
· Art. 5 legge 5 giugno 1990 n. 135. 1. Gli operatori sanitari che, nell'esercizio della loro professione, vengano a conoscenza di un caso di AIDS, ovvero di un caso di infezione da HIV, anche non accompagnato da stato morboso, sono tenuti a prestare la necessaria assistenza adottando tutte le misure occorrenti per la tutela della riservatezza della persona assistita. 2. Fatto salvo il vigente sistema di sorveglianza epidemiologica nazionale dei casi di AIDS conclamato e le garanzie ivi previste, la rilevazione statistica della infezione da HIV deve essere comunque effettuata con modalità che non consentano l'identificazione della persona. La disciplina per le rilevazioni epidemiologiche e statistiche è emanata con decreto del Ministro della sanità che dovrà prevedere modalità differenziate per i casi di AIDS e i casi di sieropositività. 3. Nessuno può essere sottoposto, senza il suo consenso, ad analisi tendenti ad accertare l'infezione da HIV se non per motivi di necessità clinica nel suo interesse. Sono consentite analisi di accertamento di infezione da HIV, nell'ambito di programmi epidemiologici, soltanto quando i campioni da analizzare siano stati resi anonimi con assoluta impossibilità di pervenire alla identificazione delle persone interessate. 4. La comunicazione di risultati di accertamenti diagnostici diretti o indiretti per infezione da HIV può essere data esclusivamente alla persona cui tali esami sono riferiti. 5. L'accertata infezione da HIV non può costituire motivo di discriminazione, in particolare per l'iscrizione alla scuola, per lo svolgimento di attività sportive, per l'accesso o il mantenimento di posti di lavoro.

· Per quanto riguarda i problemi connessi alla cartella clinica con particolare riferimento alla regolare compilazione, al segreto, alla conservazione e alla circolazione nonché alla modalità del suo rilascio, tutte attività che incidono particolarmente sulla privacy del paziente, i riferimenti normativi sono i seguenti: COMPILAZIONE: R.D. 30 settembre 1938 numero 1631 art. 24 - D.P.R. 27 marzo 1969 numero 128 art. 2  7 -D.P.R. 14 marzo 1974 numero 225 (abrogato dalla legge 42/99) -Codice di deontologia medica - CONSERVAZIONE: Costituzione italiana art. 97-D.P.R. 27 marzo 1969 numero 128 art. 7-D.P.R. 14 marzo 1974 numero 225-D.P.R. 27 marzo 1969 numero 128 art. 2 – 5- codice di deontologia medica -Circolare Ministero della sanità 19 dicembre 1986- E’ prevista la possibilità della microfilmatura: legge 4 gennaio 1968 numero 15 - -D.P.R. 28 dicembre 2000 numero 445- CIRCOLAZIONE- D.P.R. 27 marzo 1969 numero 128 art. 5- codice di deontologia - Parere dell’Autority per la privacy 19 maggio 2000-DLgs 30 luglio 1999 numero 282 registrazione in cartella dei test genetici. Nel corso dell’anno successivo saranno ulteriormente analizzate tali argomentazioni.
· Giurisprudenza -Allegata al presente documento su supporto ottico (CD)
1.4 Sintesi della norma sulla protezione dei dati personali

Il tema della tutela della riservatezza è nato nella sfera della cosiddetta Common Low ed è stato proteso nel tempo a stabilire, in ambito giuridico, i diritti fondamentali dell’uomo, della propria vita privata e familiare, del proprio domicilio e della propria corrispondenza (art. 8 della Convenzione Europea dei Diritti dell’Uomo del 1950). Questi diritti sono stati riconosciuti ed ampliati anche dalla Corte dei Diritti fondamentali dell’Unione Europea del 2000.  In Italia, La legge 31 dicembre 1996 N° 675 ha introdotto la tutela della privacy, originando un ambito giuridico che ha richiesto interpretazioni, approfondimenti, precisazioni e determinando qualche problema di attuazione. Il decreto legislativo 30 giugno 2003 N° 196, che costituisce attualmente il Testo Unico in materia di protezione dei dati personali rappresenta la naturale evoluzione del primigenio provvedimento normativo e inquadra in dettaglio l’ambito di applicazione delle disposizioni. Il Codice sancisce che chiunque ha diritto alla protezione dei dati personali che lo riguardano (Art. 1. Diritto alla protezione dei dati personali).

Il d.lgs. 196/2003 dunque assicura che le operazioni di trattamento dei dati personali si svolgano nel rispetto dei diritti e delle libertà fondamentali nonché della dignità dell’interessato. E’ per queste ragioni che la norma si riferisce in particolare alla riservatezza, all’identità personale e al diritto alla protezione dei dati personali. Oggi, tali diritti fondamentali devono essere rivisitati alla luce della diffusione delle tecnologie dell’informazione e della comunicazione, che hanno un sempre maggiore impatto sul trattamento dei dati personali.

In particolare il titolo V disciplina il Trattamento di dati personali in ambito sanitario.

L’art 76 sancisce che gli esercenti le professioni sanitarie e gli organismi sanitari pubblici, anche nell'ambito di un'attività di rilevante interesse pubblico ai sensi dell'articolo 85, trattano i dati personali idonei a rivelare lo stato di salute:

a) con il consenso dell'interessato e anche senza l'autorizzazione del Garante, se il trattamento riguarda dati e operazioni indispensabili per perseguire una finalità di tutela della salute o dell'incolumità fisica dell'interessato;

b) anche senza il consenso dell'interessato e previa autorizzazione del Garante, se la finalità di cui alla lettera a) riguarda un terzo o la collettività.

Gli organismi sanitari pubblici e privati possono avvalersi delle modalità semplificate relative all'informativa e al consenso di cui agli articoli 78 e 81 in riferimento ad una pluralità di prestazioni erogate anche da distinti reparti ed unità dello stesso organismo o di più strutture ospedaliere o territoriali specificamente identificati.

Il consenso al trattamento dei dati idonei a rivelare lo stato di salute, nei casi in cui è necessario ai sensi del presente codice o di altra disposizione di legge, può essere manifestato con un'unica dichiarazione, anche oralmente. In tal caso il consenso è documentato, anziché con atto scritto dell'interessato, con annotazione dell'esercente la professione sanitaria o dell'organismo sanitario pubblico, riferita al trattamento di dati effettuato da uno o più soggetti e all'informativa all'interessato, nei modi indicati negli articoli 78, 79 e 80.

Quanto detto da non confondersi con il consenso informato che concerne l’accettazione volontaria da parte del paziente alla cura che gli viene proposta dal sanitario. Nessuno può essere sottoposto ad un trattamento sanitario senza che abbia prestato il proprio consenso - eccetto i casi di trattamenti imposti dalla legge anche nell’interesse della collettività. Il consenso rappresenta ciò che rende lecita l’attività sanitaria, agendo come causa di giustificazione.

L'informativa e il consenso al trattamento dei dati personali, invece, ai sensi dell’art. 82, possono intervenire senza ritardo, successivamente alla prestazione, nel caso di emergenza sanitaria o di igiene pubblica per la quale la competente autorità ha adottato un'ordinanza contingibile ed urgente ai sensi dell'articolo 117 del decreto legislativo 31 marzo 1998, n. 112.

2. L'informativa e il consenso al trattamento dei dati personali possono altresì intervenire senza ritardo, successivamente alla prestazione, in caso di:

a) impossibilità fisica, incapacità di agire o incapacità di intendere o di volere dell'interessato, quando non è possibile acquisire il consenso da chi esercita legalmente la potestà, ovvero da un prossimo congiunto, da un familiare, da un convivente o, in loro assenza, dal responsabile della struttura presso cui dimora l'interessato; b) rischio grave, imminente ed irreparabile per la salute o l'incolumità fisica dell'interessato.

3. L'informativa e il consenso al trattamento dei dati personali possono intervenire senza ritardo, successivamente alla prestazione, anche in caso di prestazione medica che può essere pregiudicata dall'acquisizione preventiva del consenso, in termini di tempestività o efficacia.

4. Dopo il raggiungimento della maggiore età l'informativa è fornita all'interessato anche ai fini della acquisizione di una nuova manifestazione del consenso quando questo è necessario.

Nel consenso informato al trattamento terapeutico, ovviamente, questo non potrà mai verificarsi dovendo il consenso essere acquisito prima dell’intervento terapeutico. Nel corso dell’anno successivo sarà ulteriormente analizzata tale disciplina al fine anche di evitare qualunque responsabilità civile e penale.
I dati personali idonei a rivelare lo stato di salute (art 84) possono essere resi noti all'interessato o ai soggetti di cui all'articolo 82, comma 2, lettera a), da parte di esercenti le professioni sanitarie ed organismi sanitari, solo per il

tramite di un medico designato dall'interessato o dal titolare.

Il successivo Capo IV  tratta delle prescrizioni mediche, dei  Medicinali non a carico del Servizio sanitario nazionale, il capo V dei Dati genetici etc.
Il citato decreto impone l’adozione di particolari cautele nel trattamento dei dati personali e di misure minime di sicurezza. Il mancato rispetto delle regole stabilite dalla normativa è sanzionato sotto i profili civili e penali. Per tutte le ragioni di carattere etico, giuridico e metodologico appena illustrate, la ASL BR, che per raggiungere il proprio scopo sociale tratta tipologie di dati spesso riferibili alla sfera personale e più intima degli individui utilizzando le tecnologie info-telematiche, predispone il presente documento, denominato in breve DPS, per disciplinare l’attuazione delle misure minime e idonee per il trattamento dei dati personali.

Il DPS rappresenta una misura minima di sicurezza che raggruppa altre misure di prevenzione e protezione dei dati personali e degli asset utilizzati. 

In tale contesto, la normativa in esame impone di “ridurre al minimo”, mediante l’adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta” (art. 31): identificando le risorse da proteggere; operando una opportuna  e attenta analisi dei rischi; programmando un adeguamento progressivo; adottando le misure di sicurezza obbligatorie (fisiche, logiche ed organizzative); adeguandosi agli obblighi di informativa, consenso, notifica, nomina delle figure professionali (responsabili, incaricati, custode delle credenziali ecc.); redigendo un apposito "Documento Programmatico sulla Sicurezza" da aggiornare annualmente entro il 31/3.
La gestione del DPS deve evolversi con l’organizzazione per il trattamento dei dati e deve includere:

· l’elenco dei trattamenti di dati personali;

· la distribuzione dei compiti e delle responsabilità

· l’analisi dei rischi che incombono sui dati;

· le misure da adottare per garantire l’integrità e la disponibilità dei dati;

· i criteri e le modalità di ripristino dell’accesso ai dati, in seguito a distruzione o danneggiamento degli stessi o degli strumenti elettronici;

· la previsione di interventi formativi degli incaricati al trattamento;

· la descrizione dei criteri da adottare per  garantire l’adozione delle misure minime di sicurezza, in caso di trattamenti di dati personali affidati all’esterno;

· per i dati personali idonei a rivelare lo stato di salute e la vita sessuale  l’individuazione dei criteri da adottare per la cifratura o per la separazione di tali dati dagli altri dati personali dell’interessato.

La normativa sancisce i principi di tutela dei dati personali:

· liceità di raccolta e trattamento dei dati

· uso per scopi legittimi e determinati

· uso non diverso da quanto dichiarato

· adeguati pertinenti e non eccedenti

· esatti e aggiornati

· conservati solo per il tempo necessario

· garantiti nella sicurezza e nell’accesso

La normativa stabilisce le regole per i trattamenti con strumenti elettronici. Il trattamento di dati personali effettuato con strumenti elettronici è consentito solo se sono adottate, nei modi previsti dal disciplinare tecnico contenuto nell’allegato B), le seguenti misure minime (Art 34):

a) autenticazione informatica ed adozione di procedure di gestione delle credenziali di autenticazione:

· si tratta di verificare l’identità di chi andrà a trattare i dati e convalidarla dopo averla verificata 

b) utilizzazione di un sistema di autorizzazione:

· successivamente  all’autenticazione informatica del soggetto, altri strumenti e procedure (sistema di autorizzazione) permetteranno al soggetto identificato e autenticato di accedere ai trattamenti dei dati ai quali è stato preventivamente autorizzato.

c) aggiornamento periodico della individuazione dell’ambito del trattamento consentito ai singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici:

· profili di autorizzazione 

· autorizzati per iscritto 

· sottoposti a verifica almeno una volta all’anno (regola 14 del D.T.).

d) protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad accessi non consentiti e a determinati programmi informatici:

· protezione dalle azioni distruttive di virus, worm, codice maligno e pericoloso per l’integrità, la confidenzialità e la disponibilità degli stessi 

· adozione di procedure per la custodia di copie di sicurezza, il ripristino della disponibilità dei dati e dei sistemi.

Inoltre nell’allegato B), sono impartite istruzioni organizzative e tecniche che prevedono il salvataggio dei dati con frequenza almeno settimanale: 

· copie di sicurezza (back up) 

· recupero di dati danneggiati o persi (restore)

La validità di tali misure di sicurezza è garantita dal monitoraggio sullo stato di efficienza ed efficacia della loro applicazione nonché dalla loro programmaticità e revisionabilità, sia nei casi privi di problematiche, sia all’occorrenza, per rimediare immediatamente ad eventuali, impreviste e nuove minacce. Il piano della sicurezza, quindi, sarà aggiornato con una nuova analisi dei rischi ogniqualvolta si verifichino circostanze che possano comprometterne la validità e l'efficacia.

Il Garante, inoltre, il  9 novembre 2005 ha prescritto a tutti i titolari del trattamento di dati personali interessati in ambito sanitario, ai sensi dell'art. 154, comma 1, lett. c), del Codice di adottare, ove già non attuate, le misure necessarie od opportune al fine di rendere il trattamento dei medesimi dati conforme alle disposizioni vigenti, sulla base dei principi richiamati dal provvedimento e dei chiarimenti con esso forniti; ha prescritto ai medesimi titolari, ai sensi dell'art. 154, comma 1, lett. c), del Codice di adottare comunque tutte le ulteriori misure per garantire, in materia di trattamento dei dati personali nell'ambito sanitario, il massimo rispetto del principio di dignità. In particolare è tutelata:

“la dignità dell'interessato (art. 83, comma 2, lett. e) del Codice)
La prestazione medica e ogni operazione di trattamento dei dati personali deve avvenire nel pieno rispetto della dignità dell'interessato (artt. 2 e 83 del Codice).

La tutela della dignità personale deve essere garantita nei confronti di tutti i soggetti cui viene erogata una prestazione sanitaria, con particolare riguardo a fasce deboli quali i disabili, fisici e psichici, i minori, gli anziani e i soggetti che versano in condizioni di disagio o bisogno.

Particolare riguardo deve essere prestato nel rispettare la dignità di pazienti sottoposti a trattamenti medici invasivi o nei cui confronti è comunque doverosa una particolare attenzione anche per effetto di specifici obblighi di legge o di regolamento o della normativa comunitaria (ad es., in riferimento a sieropositivi o affetti da infezione da Hiv –l. 5 giugno 1990, n. 135-, all'interruzione di gravidanza –l. 22 maggio 1978, n. 194- o a persone offese da atti di violenza sessuale -art. 734-bis del codice penale-).

Nei reparti di rianimazione dove si possono visitare i degenti solo attraverso vetrate o videoterminali devono essere adottati accorgimenti, anche provvisori (ad es., mediante paraventi), che delimitino la visibilità dell'interessato durante l'orario di visita ai soli familiari e conoscenti.

La necessità di rispettare la dignità è stata rappresentata a questa Autorità anche in relazione alle modalità di visita e di intervento sanitario effettuati nelle aziende ospedaliero-universitarie alla presenza di studenti autorizzati. Le strutture che intendono avvalersi di questa modalità devono indicare nell'informativa da fornire al paziente che (art. 13 del Codice), in occasione di alcune prestazioni sanitarie, si perseguono anche finalità didattiche, oltre che di cura e prevenzione (cfr. d.lg. n. 517/1999). Durante tali prestazioni devono essere adottate specifiche cautele volte a limitare l'eventuale disagio dei pazienti, anche in relazione al grado di invasività del trattamento circoscrivendo, ad esempio, il numero degli studenti presenti e rispettando eventuali legittime volontà contrarie

La  riservatezza nei colloqui e nelle prestazioni sanitarie (art. 83, comma 2, lett. c) e d))
É doveroso adottare idonee cautele in relazione allo svolgimento di colloqui, specie con il personale sanitario (ad es. in occasione di prescrizioni o di certificazioni mediche), per evitare che in tali occasioni le informazioni sulla salute dell'interessato possano essere conosciute da terzi. Le medesime cautele vanno adottate nei casi di raccolta della documentazione di anamnesi, qualora avvenga in situazioni di promiscuità derivanti dai locali o dalle modalità utilizzate.

Il rispetto di questa garanzia non ostacola la possibilità di utilizzare determinate aree per più prestazioni contemporanee, quando tale modalità risponde all'esigenza terapeutica di diminuire l'impatto psicologico dell'intervento medico (ad es., alcuni trattamenti sanitari effettuati nei confronti di minori).

Le notizie su prestazioni di pronto soccorso (art. 83, comma 2, lett. f))
L'organismo sanitario può dare notizia, anche per via telefonica, circa una prestazione di pronto soccorso, ovvero darne conferma a seguito di richiesta anche per via telefonica.

La notizia o la conferma devono essere però fornite correttamente ai soli terzi legittimati, quali possono essere familiari, parenti o conviventi, valutate le diverse circostanze del caso.

Questo genere di informazioni riguarda solo la circostanza che è in atto o si è svolta una prestazione di pronto soccorso, e non attiene ad informazioni più dettagliate sullo stato di salute.

L'interessato -se cosciente e capace- deve essere preventivamente informato dall'organismo sanitario (ad es. in fase di accettazione), e posto in condizione di fornire indicazioni circa i soggetti che possono essere informati della prestazione di pronto soccorso. Occorre altresì rispettare eventuali sue indicazioni specifiche o contrarie.

Il personale incaricato deve accertare l'identità dei terzi legittimati a ricevere la predetta notizia o conferma, avvalendosi anche di elementi desunti dall'interessato.

La dislocazione dei pazienti nei reparti (art. 83, comma 2, lett. g))
Il Codice incentiva le strutture sanitarie a prevedere, in conformità agli ordinamenti interni, le modalità per fornire informazioni ai terzi legittimati circa la dislocazione dei degenti nei reparti, allorché si debba ad esempio rispondere a richieste di familiari e parenti, conoscenti e personale del volontariato.

L'interessato cosciente e capace deve essere, anche in questo caso, informato e posto in condizione (ad es. all'atto del ricovero) di fornire indicazioni circa i soggetti che possono venire a conoscenza del ricovero e del reparto di degenza. Occorre altresì rispettare l'eventuale sua richiesta che la presenza nella struttura sanitaria non sia resa nota neanche ai terzi legittimati (cfr. Carta dei servizi pubblici sanitari, dPCM 19 maggio 1995).

Come per le prestazioni di pronto soccorso, questo genere di informazioni riguarda la sola presenza nel reparto e non anche informazioni sullo stato di salute.

Possono essere fornite informazioni sullo stato di salute a soggetti diversi dall'interessato quando sia stato manifestato un consenso specifico e distinto al riguardo, consenso che può essere anche manifestato da parte di un altro soggetto legittimato, in caso di impossibilità fisica, incapacità di agire o incapacità di intendere o di volere dell'interessato (art. 82).

La distanza di cortesia (art. 83, comma 2, lett. b))
Le strutture sanitarie devono predisporre apposite distanze di cortesia in tutti i casi in cui si effettua il trattamento di dati sanitari (es. operazioni di sportello, acquisizione di informazioni sullo stato di salute), nel rispetto dei canoni di confidenzialità e della riservatezza dell'interessato.

Vanno in questa prospettiva prefigurate appropriate soluzioni, sensibilizzando gli utenti con idonei inviti, segnali o cartelli.

L’ ordine di precedenza e di chiamata (art. 83, comma 2, lett. a))
All'interno dei locali di strutture sanitarie, nell'erogare prestazioni sanitarie o espletando adempimenti amministrativi che richiedono un periodo di attesa (ad es., in caso di analisi cliniche), devono essere adottate soluzioni che prevedano un ordine di precedenza e di chiamata degli interessati che prescinda dalla loro individuazione nominativa (ad es., attribuendo loro un codice numerico o alfanumerico fornito al momento della prenotazione o dell'accettazione). Ovviamente, tale misura non deve essere applicata durante i colloqui tra l'interessato e il personale medico o amministrativo.

Quando la prestazione medica può essere pregiudicata in termini di tempestività o efficacia dalla chiamata non nominativa dell'interessato (ad es. in funzione di particolari caratteristiche del paziente anche legate ad uno stato di disabilità), possono essere utilizzati altri accorgimenti adeguati ed equivalenti (ad es., con un contatto diretto con il paziente).

Non risulta giustificata l'affissione di liste di pazienti nei locali destinati all'attesa o comunque aperti al pubblico, con o senza la descrizione del tipo di patologia sofferta o di intervento effettuato o ancora da erogare (es. liste di degenti che devono subire un intervento operatorio). Non devono essere, parimenti, resi facilmente visibili da terzi non legittimati i documenti riepilogativi di condizioni cliniche dell'interessato (es. cartelle infermieristiche poste in prossimità del letto di degenza) (artt. 22, comma 8, e 26, comma 5, del Codice).

La correlazione fra paziente e reparto o struttura (art. 83, comma 2, lett. h))
Gli organismi sanitari devono mettere in atto specifiche procedure, anche di formazione del personale, per prevenire che soggetti estranei possano evincere in modo esplicito l'esistenza di uno stato di salute del paziente attraverso la semplice correlazione tra la sua identità e l'indicazione della struttura o del reparto presso cui si è recato o è stato ricoverato.

Tali cautele devono essere orientate anche alle eventuali certificazioni richieste per fini amministrativi non correlati a quelli di cura (ad es., per giustificare un'assenza dal lavoro o l'impossibilità di presentarsi ad una procedura concorsuale).

Analoghe garanzie devono essere adottate da tutti i titolari del trattamento, ivi comprese le farmacie, affinché nella spedizione di prodotti non siano indicati, sulla parte esterna del plico postale, informazioni idonee a rivelare l'esistenza di uno stato di salute dell'interessato (ad es., indicazione della tipologia del contenuto del plico o del reparto dell'organismo sanitario mittente).

Per quanto riguarda le regole di condotta per gli incaricati (art. 83, comma 2, lett. i)), si stabilisce che il titolare del trattamento deve designare quali incaricati o, eventualmente, responsabili del trattamento i soggetti che possono accedere ai dati personali trattati nell'erogazione delle prestazioni e dei servizi per svolgere le attività di prevenzione, diagnosi, cura e riabilitazione, nonché quelle amministrative correlate (artt. 30 e 29 del Codice).

Fermi restando, in quanto applicabili, gli obblighi in materia di segreto d'ufficio, deve essere previsto che, al pari del personale medico ed infermieristico, già tenuto al segreto professionale (codice di deontologia codice deontologico per gli infermieri), gli altri soggetti che non sono tenuti per legge al segreto professionale (ad es., personale tecnico e ausiliario) siano sottoposti a regole di condotta analoghe.

A tal fine, anche avvalendosi di iniziative di formazione del personale designato, occorre mettere in luce gli obblighi previsti dalla disciplina in materia di protezione dei dati personali con particolare riferimento all'adozione delle predette misure organizzative , evidenziando i rischi, soprattutto di accesso non autorizzato, che incombono sui dati idonei a rivelare lo stato di salute e le misure disponibili per prevenire effetti dannosi.

Comunicazione di dati all'interessato
Gli esercenti le professioni sanitarie e gli organismi sanitari possono comunicare all'interessato informazioni sul suo stato di salute solo per il tramite di un medico (individuato dallo stesso interessato, oppure dal titolare del trattamento) o di un altro esercente le professioni sanitarie che, nello svolgimento dei propri compiti, intrattenga rapporti diretti con il paziente (ad es., un infermiere designato quale incaricato del trattamento ed autorizzato per iscritto dal titolare).

La necessità di rispettare queste modalità andrebbe menzionata nelle istruzioni impartite agli incaricati del trattamento (art. 84, comma 2, del Codice). Nel caso in cui l'interessato riceva una comunicazione dalla struttura sanitaria che documenti gli esiti di esami clinici effettuati, l'intermediazione può essere soddisfatta accompagnando un giudizio scritto con la disponibilità del medico a fornire ulteriori indicazioni a richiesta.

Il personale designato deve essere istruito debitamente anche in ordine alle modalità di consegna a terzi dei documenti contenenti dati idonei a rivelare lo stato di salute dell'interessato (es. referti diagnostici). In riferimento alle numerose segnalazioni pervenute, va rilevato che le certificazioni rilasciate dai laboratori di analisi o dagli altri organismi sanitari possono essere ritirate anche da persone diverse dai diretti interessati, purché sulla base di una delega scritta e mediante la consegna delle stesse in busta chiusa.”

2 Principi generali per la politica della sicurezza

All’interno dell’organizzazione sanitaria l’informazione può essere trattata in diverse forme: in formato cartaceo, in formato elettronico, trasmessa per posta elettronica, archiviata su supporti magneto-ottici ed anche comunicata verbalmente. Il trattamento dei dato sanitari, oltre che dal codice deontologico, viene disciplinato da tutte le norme ivi richiamate, dalla normativa di settore, nonché dall’ “Atto aziendale”.

In qualsiasi forma si presenti, o qualsiasi sia il modo in cui viene condivisa o archiviata, l’informazione deve sempre essere adeguatamente protetta.

Oggi, che l’informazione è elaborata sempre più con mezzi elettronici e procedure informatiche, diventa obbligatorio adottare tutte le misure per garantire la disponibilità, l’integrità e la riservatezza dei dati personali trattati con quegli strumenti.

Ogni violazione di autorizzazione per l’accesso a dati e servizi di un sistema info-telematico può diventare potenzialmente una minaccia alla disponibilità, all’integrità e alla riservatezza dei dati. 

Le norme che prescrivono le misure di sicurezza appaiono, così, soprattutto come lo sviluppo minimo di tre principi che sono alla base degli standard, delle raccomandazioni e delle linee guida per la sicurezza: 

· integrità: intesa come la gestione dell’accuratezza e completezza delle informazioni e delle relative applicazioni, la salvaguardia della accuratezza e completezza dei dati, la difesa da manomissioni o modifiche non autorizzate; 

· confidenzialità/riservatezza: intesa come la garanzia che le informazioni siano accessibili solo alle persone autorizzate, la protezione delle trasmissioni, il controllo degli accessi; 

· disponibilità: intesa come l’assicurazione che l’accesso ai dati sia disponibile quando occorre ed in un contesto pertinente, quindi la garanzia per gli utenti della fruibilità dei dati e dei servizi, evitando la perdita o la riduzione dei dati e dei servizi.

In un sistema informatico, si ha piena disponibilità dei dati se questi possono essere trattati direttamente dagli utenti che ne hanno facoltà perché ne sono autorizzati, o, indirettamente, dai processi di elaborazione lecita, nel momento in cui essi servono o sono richiesti secondo modalità e tempi prestabiliti. Estendendo una siffatta definizione nella generalità, un sistema informatico che goda della proprietà della disponibilità è un sistema che garantisce la funzionalità anche in situazioni critiche, come nei casi di avarie, con fattori tecnici di qualità, quali, la robustezza del sistema e la tolleranza ai guasti che assicurano il recupero di dati e situazioni di blocco operativo. Sistemi con tali funzionalità forniscono un elevatissimo livello di disponibilità dell’informazione. 

A questo punto appare evidente che un sistema che sia “disponibile”, nel senso che rende possibile il  trattamento delle informazioni in ogni evenienza, è un sistema che garantisce la continuità funzionale o di servizio. Per molte organizzazioni, come quelle appartenenti al comparto della Sanità ed alla Pubblica Amministrazione o le aziende che erogano servizi per esse, la continuità del servizio è una prerogativa fondamentale per stabilire un corretto rapporto con i propri utenti e mira ad innalzare il grado di soddisfazione dell’utenza che fruisce dei servizi erogati, oltre che a migliorare il livello di gestione delle procedure interne.  In altri termini, la continuità del servizio è un obiettivo fondamentale del DPS.

La riservatezza è l’altro paradigma informatico a cui si è accennato in precedenza. Questo concetto è apparentemente più intuitivo da comprendere, in quanto si riferisce alla sfera di riserbo con la quale bisogna trattare i dati. 

Nel caso dei sistemi informatici, è evidente che la riservatezza viene violata quando il sistema in questione non è in grado di impedire, a chiunque non sia autorizzato, di conoscere informazioni. 

Naturalmente, quando si parla di sistema, bisogna riferirsi non solo alle caratteristiche intrinseche dell’hardware e del software, ma anche all’organizzazione delle risorse umane e del sistema informatico nonché alle modalità con le quali sono predisposti i componenti utilizzabili dagli utenti. 

Per impostare un efficace ed efficiente piano della sicurezza, nel presente DPS il primo passo è quello di definire un Security Target per stabilire quali oggetti o asset occorre considerare prioritari nell’analisi del rischio connessa con qualsiasi pianificazione. Gli asset nel tempo saranno sempre più identificati e dettagliati nelle loro caratteristiche fisiche, logiche ed organizzative che impattano sul trattamento dei dati. Il piano della sicurezza, quindi, é il piano esecutivo per mantenere progressivamente sempre più efficienti ed alti i livelli di sicurezza nell’organizzazione e dove vengono definite le misure minime ed idonee da perseguire. 

Il presente piano della sicurezza non deve essere inteso come un documento dalle caratteristiche prettamente burocratiche. Esso considera le tipologie di minacce e fornisce gli orientamenti per minimizzarne la possibilità che esse si verifichino. A tale scopo, sono state analizzate, prendendole in considerazione per la loro integrazione nel presente piano, anche le regole e le misure operative già intraprese negli anni precedenti, potendo esse avere ancora oggi una validità normativa, tecnica ed organizzativa. 

In altre parole, con il presente DPS si è voluto definire un vero e proprio “Progetto per la Sicurezza”, adottando tecniche e metodi tipici di analisi delle principali variabili,  quali: risorse, tempo, obiettivi, vincoli. Con le analisi progressive e successive, il Progetto per la Sicurezza porterà a scandagliare sempre più in profondità l’organizzazione dell’ASL BR1 al fine di determinare i livelli ottimali e duraturi di sicurezza nel trattamento dei dati.

La sicurezza informatica, in particolare, si ottiene implementando una serie di controlli che analizzano e controllano le politiche di gestione, le regole di corretto utilizzo, le procedure, le infrastrutture organizzative e le misure tecnologiche. Tali controlli hanno l’obiettivo di garantire che i requisiti di sicurezza stabiliti dall’organizzazione siano soddisfatti con continuità.

Per l’organizzazione dell’azienda sanitaria dunque è essenziale riuscire a definire i propri obiettivi di sicurezza. I principali fattori da valutare per definire l’adeguato livello di sicurezza sulle risorse ritenute importanti o sensibili sono:

· analisi del rischio: essa consente di identificare le possibili minacce con la relativa probabilità di occorrenza e di valutare il livello di vulnerabilità ed il potenziale impatto, in termini di danni, sulle risorse da proteggere; 

· valutazione dei vincoli legali, di statuto e contrattuali che l’organizzazione deve rispettare nei confronti di terze parti, siano essi partner, fornitori di servizi, ecc.;

· valutazione dell’insieme di principi, regole ed obiettivi relativi alla gestione dell’informazione che l’organizzazione ha sviluppato al fine di supportare i propri flussi operativi.

Le analisi e le valutazioni a cui si è accennato prima prendono in considerazione, in ogni dettaglio, tutte le possibili minacce e vulnerabilità a cui sono esposte le risorse; ossia, nell’analisi,  si è tenuto sotto controllo ogni fattore, sia esso logico, fisico, organizzativo che umano.

E’ evidente l’importanza che assume una attenta e competente valutazione dell’analisi dei rischi, perché essa delineerà le strategie e le opportune politiche di sicurezza che la ASL BR dovrà adottare o implementare, anche in tempi successivi alla prima applicazione del DPS.

L’importanza data all’analisi dei rischi viene dalla consapevolezza, non dettata solo dalla normativa, che essa è un atto economicamente vantaggioso. Una analisi inadeguata infatti si riflette su una potenziale applicazione delle politiche di sicurezza che non sono rispondenti alle reali esigenze; questo potrebbe tradursi in un notevole costo per l’Azienda con danni che potrebbero compromettere la sicurezza degli utenti, dei pazienti, la continuità dei servizi erogati, la sottrazione ed alienazione di patrimonio informativo, ecc...

Dunque, l’analisi dei rischi effettuata passa almeno attraverso le seguenti  fondamentali valutazioni: 

· valutazione delle debolezze presenti nelle strutture fisiche

· valutazione delle minacce presenti e/o probabili negli elaboratori

· valutazione delle minacce presenti e/o probabili sui dati e sul software

· valutazione delle minacce presenti e/o probabili sulle strutture di rete 

· valutazione delle minacce presenti e/o probabili sugli accessi telematici

· valutazione delle minacce presenti e/o probabili sugli operatori

La metodologia messa in atto per l’analisi dei rischi, è tale che induce a valutare anche le dipendenze e le correlazioni che possono innestarsi tra gli stessi eventi.

Infine, la misura del rischio può essere calcolata attraverso una tabella di correlazione che consente di rilevare, per ogni minaccia possibile, le criticità relative alle singole risorse. 

L’analisi di tale tabella permette di capire quali sono i principali problemi, in termini di minacce e vulnerabilità, che minano la sicurezza.

2.1 La Metodologia utilizzata per la politica della sicurezza e l’attuazione del piano  

Un corretto approccio alle problematiche della sicurezza richiede di considerare contemporaneamente gli aspetti Ambientali (sicurezza fisica), Tecnici (sicurezza fisica e logica), Organizzativi (definizione di ruoli, procedure, formazione), Economici (analisi dei costi) ed infine Legali (leggi e raccomandazioni, normative).

L’analisi dei rischi interessa pertanto tali aspetti concorrenti alla valutazione del livello di sicurezza relativo al sistema in esame nella sua globalità.

La metodologia utilizzata per il raggiungimento degli obiettivi è la metodologia PDCA (Plan, Do, Check, Act), mentre gli standard di riferimento per la sicurezza sono quelli definiti come BS7799.

Con l’acronimo PDCA si definisce la metodologia che partendo da un'idea di fondo, la sviluppa in modo circolare per verificarne i presupposti stessi. 

L'acronimo PDCA individua 4 fasi principali in maniera sequenziale:

PLAN
La fase di Plan consiste nell’identificazione del problema, nella sua analisi, nell’individuazione delle cause reali nonché nella definizione e pianificazione delle azioni correttive.

DO
La fase di Do consiste nella preparazione ed applicazione delle azioni pianificate.

CHECK
La fase di Check consiste nella verifica dei i risultati raggiunti a fronte degli obiettivi attesi.

ACT
La fase di Act consiste nel consolidamento dei risultati raggiunti, oppure nell’attivazione di azioni per migliorare in modo continuo le prestazioni dei processi, con l’introduzione di opportuni correttivi, se non sono stati raggiunti i risultati attesi.
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Figura 1 – Schema PDCA

Su tale approccio metodologico adottato nel DPS per la definizione del piano di sicurezza, si basa l’applicazione dalle norme standard BS7799 ovvero ISO/IESC17799, che mettono a disposizione i criteri universalmente riconosciuti per la gestione della sicurezza dell’informazione.

La BS7799 è un insieme di 127 linee guida per la gestione organizzativa e procedurale della sicurezza informatica che indirizzano in modo specifico i temi della sicurezza nei seguenti capitoli:

1. Politiche della sicurezza

2. Sicurezza organizzativa

3. Classificazione e controllo degli asset

4. Sicurezza del personale

5. Sicurezza fisica ed ambientale

6. Operazioni e comunicazioni

7. Controllo accessi

8. Sviluppo e manutenzione

9. Business continuity

10. Conformità.

In tale insieme sono selezionate, attraverso il processo di analisi del rischio, quelle linee guida che soddisfano le esigenze di sicurezza della ASL BR. Le linee guida prescelte vanno così a costituire un insieme di controlli di sicurezza che la ASL BR si impegna ad attuare. Tali linee guida dunque sono di orientamento per il presente DPS con la consapevolezza che per la corretta applicazione delle norme BS7799 è necessario predisporre ed attuare adeguati strumenti e controlli per la gestione e il monitoraggio della sicurezza. Tali controlli devono essere realizzati attraverso:

· meccanismi hardware o software (sistemi di autenticazione tramite password, token card, smart card, prodotti per la protezione crittografica dei dati, firewall, etc.);

· sistemi anti intrusione, telecamere,  casseforti, contenitori ignifughi, etc.;

· la creazione di apposite strutture o funzioni all'interno dell'organizzazione e la definizione di procedure organizzative (ad esempio l'istituzione di un forum per la gestione della sicurezza dell'informazione, l'affidamento dell'incarico di formazione periodica del personale, le procedure per l'accettazione di ospiti all'interno dell'organizzazione, ecc.).

Le norme BS7799 (aggiornate con la denominazione ISO 27001) forniscono un'utile base per l'effettiva gestione della sicurezza, grazie anche alla presenza di indicazioni relative alla creazione di politiche di sicurezza, alla formazione e sensibilizzazione di tutto il personale, nonché alle azioni da intraprendere per garantire la continuità delle attività.

L'applicazione delle BS7799 consente di:

· verificare l'adeguatezza dei processi per il trattamento delle informazioni,

· dimostrare che sono rispettati i requisiti espressi in contratti, leggi o regolamenti,

· valutare il rapporto costi/benefici dei propri investimenti.

La costruzione di un sistema di sicurezza basato su detti criteri, validi, adeguati ed efficaci, ha per la ASL BR una ricaduta positiva in termini di immagine verso l'esterno, oltre che essere uno strumento per adeguarsi alle prescrizioni normative in tema di privacy.

L’applicazione della metodologia BS7799 si articola nelle seguenti fasi principali:

· analisi conoscitiva dell'organizzazione,

· politiche generali di sicurezza delle informazioni,

· analisi e gestione del rischio.

Le norme sono divise in due parti:

· BS7799:1 ovvero ISO/IEC 17799:2000, che riporta e descrive 127 linee guida sulla sicurezza delle informazioni. Strutturato nei 10 capitoli che sono stati precedentemente elencati;

· le norme BS7799-2 forniscono indicazioni e spiegazioni su come applicare le norme BS7799:1 (ISO/IEC 17799:2000). Le BS 7799-2 forniscono una base eccellente su cui costruire i controlli di gestione necessari per raggiungere gli obiettivi di sicurezza prefissati, gestire il rischio, assicurare un controllo efficace e definire miglioramenti, ove necessario.

Le politiche della sicurezza saranno sottoposte a revisione periodica affinché rimangano appropriate ai cambiamenti interni ed esterni.

3 Politiche di sicurezza 

3.1 Ambito di attuazione del DPS

Come descritto nel Capitolo Scopo e Campo di Applicazione, l’ambito cui si applicano tutti i criteri e le procedure descritte nel presente DPS è quello relativo a:

· le procedure operative della ASL BR nell’ambito dei trattamenti dei dati personali, con riferimento all’art. 4 lett a) del decreto legislativo n.196/03.

Tali procedure riguardano tutte le strutture in cui l’organizzazione è suddivisa e le seguenti tipologie di dati:

· personali (ex art. 4, lett b);

· identificativi (ex art. 4, lett c) 

· sensibili (ex art. 4, lett d);

· giudiziari(ex art. 4, lett e);

· particolari (ex art. 17),

nonché le risorse necessarie al loro trattamento.

3.2 Attuazione del Piano di Sicurezza 

La metodologia per l’attuazione e la gestione del DPS è la PDCA, mentre gli standard di riferimento per la sicurezza sono quelli definiti come BS7799.

In base alla metodologia selezionata, il processo di attuazione del piano della sicurezza prevede, in modo strettamente sequenziale, le seguenti quattro fasi:

Plan:

definizione piano di sicurezza 

Do:

prima implementazione ed attuazione del piano 

Check:
monitoraggio e validazione

Act:

manutenzione ed evoluzione.

3.3 Politiche di sicurezza

L’ASL BR ha adottato in passato le seguenti significative iniziative per la politica di protezione dei dati personali e dei relativi trattamenti:

· Adozione del Regolamento per il trattamento dei dati ai sensi della Legge 31/12/1996 n. 675, con delibera n. 779 del 29.03.1999 - Dir. Generale;

· Provvedimento di adozione misure di sicurezza ai sensi del DPR 318/99 – “Regolamento recante norme per l’individuazione delle misure minime di sicurezza per il trattamento dei dati personal, a norma dell’art. 15, comma 2, della Legge 31/12/1996, N. 675”. Nomina di Amministratore di Sistema. Prot. 13498 del 27/03/2000 – Ufficio Funzione Privacy.

· Disposizioni di carattere generale per l’adozione misure di sicurezza ai sensi del DPR 318/99 – “Regolamento recante norme per l’individuazione delle misure minime di sicurezza per il trattamento dei dati personal, a norma dell’art. 15, comma 2, della Legge 31/12/1996, N. 675”. Nomina di Amministratore di Sistema. Prot. 46396 del 21/11/2000 – Ufficio Funzione Privacy.

· “Regolamento recante norme per l’individuazione delle misure minime di sicurezza per il trattamento dei dati personal, a norma dell’art. 15, comma 2, della Legge 31/12/1996, N. 675”. Adozione del documento previsto. Prot. 2500/P del 01/12/2000 – Area Gestione del Personale.

· Banche Dati. Adeguamenti degli archivi alle misure di sicurezza (L.675/95). Prot. 48614 del 06.12.2000. Ufficio Funzione Privacy.

· “Regolamento recante norme per l’individuazione delle misure minime di sicurezza per il trattamento dei dati personal, a norma dell’art. 15, comma 2, della Legge 31/12/1996, N. 675”. Presa d’atto. Prot. 3603 del. del 29/12/2000 – Direttore Generale.

· Adozione della Circolare del Garante per la protezione dei dati personale del 09.11.2005. Strutture Sanitarie. Rispetto della dignità. Prot. 51379 del 28.12.2005. Ufficio per la gestione degli Affari Generali.

· Ulteriori istruzioni e chiarimenti in ordine alla Circolare del garante per la protezione dei dati personali del 09.11.2005 avente ad oggetto: “Strutture Sanitarie. Rispetto della dignità. Seguito a nota Prot. 51379 del 28.12.2005. Prot. 12242 del 13.03.2006. Ufficio per la gestione degli Affari Generali.

· Trattamento dei dati sensibili di salute. Applicazione della normativa per la protezione dei dati sensibili D.lgs. 196/2003. Prot. 13325 del 17.03.2006. Ufficio per la gestione degli Affari Generali.

· D.Lgs. 30.06.2003 n. 196 – Codice in materia di protezione dei dati personali“.Adozione del Documento Programmatico sulla Sicurezza (D.P.S.). Conseguenti provvedimenti. Prot. 736 del 28.03.2006. Ufficio per la gestione degli Affari Generali.

· D.Lgs. 30.06.2003 n. 196 – Codice in materia di protezione dei dati personali“.Adozione del Documento Programmatico sulla Sicurezza (D.P.S.) adottato con deliberazione n. 736 del 28.03.2006. Prima revisione. Conseguenti provvedimenti. Prot. 867 del 31.03.2006. Ufficio per la gestione degli Affari Generali.

· Regolamento sulle modalità di consultazione, richiesta, e rilascio di cartelle cliniche, referti ed altra documentazione sanitaria. Del. N. 2387 dle 14.07.2003 e n. 2177 del 29.06.2005. Aggiornamento tariffe. Prot. 3509 del 18.12.2006. Ufficio per la gestione degli Affari Generali.

· Approvazione del “Regolamento per l’installazione e l’utilizzo di impianti di videosorveglianza sul territorio dell’ASL BR di Brindisi. Prot. 3606 del 27.12.2006. Ufficio per la gestione degli Affari Generali.

Alla luce delle evoluzioni normative, regolamentarie, organizzative, tecnologiche e dei dei sistemi informativi per il trattamento dei dati, il presente DPS annulla i precedenti, aggiorna i regolamenti in ordine alle misure di sicurezza precedentemente emanati ai sensi della previgente normativa del settore, aggiorna i provvedimenti e le misure di sicurezza per il trattamento dei dati personali, ai sensi e per effetto del d.lgs. 196/2003 – Protezione dei dati personali e s.m.i. Inoltre, esso integra le linee guida, gli orientamenti e le applicazioni delle misure idonee a garantire la dignità nel trattamento dei dati sanitari, nel rispetto delle Circolari emanate dal Garante per la protezione dei dati personali.

Infine, adotta le linee guida, le misure e gli standard i cui dettagli sono descritti negli allegati al presente DPS.

Le politiche della sicurezza orientano l’attuazione del DPS, attraverso la messa in atto delle procedure, dei sistemi e quant’altro si renda necessario per soddisfare le 10 categorie di criteri su menzionati secondo la norma BS77992:2002.

Al fine di rendere possibile l’attuazione della politica della sicurezza, sono state descritte le misure minime ed idonee, oltre che le istruzioni operative, in appositi documenti che vengono allegati al presente. In particolare, il documento sulle istruzioni operative viene fornito a tutti gli incaricati.

3.3.1 Politica e standard di sicurezza (Security Policy)

L’obiettivo è quello di dare direttive per la gestione delle informazioni di sicurezza.

Principi generali:

1. il trattamento dei dati personali attraverso l’uso dei beni informativi di proprietà della ASL BR deve avvenire nel rispetto dei principi di riservatezza stabiliti dal d.lgs. 196/2003 e dai contratti in vigore;

2. tutti gli accessi agli archivi cartacei, ai data-base, al software ed ai servizi applicativi, alle strumentazioni elettroniche ed ai locali dove si svolgono i trattamenti dei dati, deve avvenire tramite un sistema di autenticazione ed autorizzazione, di tipo fisico, logico od organizzativo. In particolare per sistema fisico, si intende l’accesso ai locali e suppellettili di ufficio consentito a seguito dell’incarico al trattamento dei dati al personale o altre persone fisiche o giuridiche individuate dal responsabile del trattamento stesso; per sistema logico, si intende il meccanismo software  (user id e password) per l’accesso a data-base, elenchi elettronici di dati personali, software, servizi applicativi, reti e domini telematici; per sistema organizzativo, si intende l’insieme delle misure che impattano sull’organizzazione, quale la formazione, l’attribuzione di responsabilità, la delimitazione di ambiti di trattamento, e considerate idonee per consentire l’uso consapevole e responsabile dei beni informativi;

3. tutte le informazioni (dati, documenti, archivi, …) devono essere protette, aggiornate, corrette, rese disponibili ed integre ai soggetti autorizzati al trattamento;

4. per la riservatezza delle informazioni scambiate internamente o con l’esterno, la sicurezza deve essere garantita anche a livello delle reti di comunicazioni dati;

5. tutte le misure adottate devono essere oggetto di monitoraggio costante;

6. devono essere predisposte adeguate misure di sicurezza per l’accesso ai locali dove si svolgono i trattamenti, anche quando i locali sono ubicati all’esterno presso terzi, e per la protezione del materiale utile ai trattamenti, le infrastrutture tecnologiche ed ambientali (sistemi di condizionamento, sistemi allarme, sistemi anti-incendio, apparati elettrici, ecc.);

7. ogni eventuale incidente o evento straordinario che possa pregiudicare la sicurezza deve essere oggetto di analisi e di rapporto scritto;

8. tutte le postazioni di lavoro devono essere utilizzate solo per i trattamenti consentiti e non eccedenti le operazioni da svolgere;

9. devono essere utilizzati solo software autorizzati dal Titolare e/o dai Responsabili;

10. tutti i progetti di nuove applicazioni/servizi devono essere inseriti nel piano per la sicurezza del DPS;

11. tutte le modifiche, eventualmente apportate ai processi organizzativi interni devono essere inserite nel DPS;

12. nel caso in cui si dovessero utilizzare eventuali centri esterni di trattamento dei dati, devono essere gestiti in sicurezza tutti i possibili trasferimenti di informazioni e altri beni informativi, in generale, e, in particolare, bisogna porre la massima cautela nel trattare tutte le componenti e le informazioni sensibili;

13. i servizi di monitoraggio degli accessi devono essere estesi a tutti gli apparati di elaborazione elettronica dei dati. In particolare, per fini di controllo e sicurezza, i sistemi di elaborazione dovranno consentire la gestione dei file di log, quando le tecnologie software utilizzate lo permettono:

· identificazione di ogni nodo di rete; 

· tracciatura ed identificazione delle operazioni;

14. relativamente alle problematiche di sicurezza inerenti l’evasione di richieste di trattamenti eccedenti la gestione ordinaria dei dati effettuata da parte del personale della ASL BR o da parte di altri soggetti, tali richieste dovranno essere sempre autorizzate per iscritto dal titolare.

15. Per quanto attiene l’installazione e l’utilizzo di impianti di videosorveglianza sul territorio dell’USL BR ci si riporta integralmente al Regolamento allegato alla deliberazione n. 3606 del 27.12.2006 che costituisce parte integrante del presente documento. Il Regolamento viene integrato dalla seguente immagine:
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In allegato al presente documento su supporto ottico (CD) il provvedimento generale della video-sorveglianza del 29.4.2004.

3.3.2 Organizzazione per la sicurezza (Security Organization)

La ASL BR definisce le responsabilità per il trattamento dei dati, assegnandole formalmente ai soggetti individuati, aggiorna tali attribuzioni, in funzione degli ambiti di trattamento, delle variazioni organizzative, delle necessità variate per l’introduzione di nuovi sistemi di elaborazione e trasmissione delle informazioni. 

Inoltre, costituisce un gruppo di lavoro per la gestione della problematica della privacy e della sua applicazione. Tale gruppo coadiuva i Responsabili del trattamento dei dati per l’attuazione delle prescrizioni normative. 

I Responsabili del trattamento dei dati individuano le necessità di formazione sia per l’aggiornamento continuo del personale, sia in occasione di nuove assunzioni o modifiche di mansioni o ruoli interni da parte del personale stesso.

3.3.3 Classificazione e Controllo delle risorse (Asset Classification and Control)

Vengono raccolte e classificate informazioni relative ai beni informativi. In particolare le risorse da considerare sono:

· Persone assunte, collaboratori e consulenti, soggetti giuridici esterni

· Basi-dati

· Documentazioni cartacee di varia natura 

· Elenchi di dati di persone fisiche e giuridiche 

· Sistemi informativi e software 

· Sistemi ed apparati di rete tra le varie sedi (intranet, internet) 

· Sistemi Server

· Postazioni di lavoro 

· Domini di reti e servizi applicativi 

· Sito internet 

· Locali ed ambienti 

· Sistemi di conservazione

· Supporti elettronici per la memorizzazione di dati

Tutte le risorse individuate devono rientrare nelle seguenti classi di Asset:

· Informazioni (cartacee ed elettroniche a trattamento informatico)

· Reti

· Infrastrutture 

· Hardware 

· Software

· Risorse umane.

3.3.4 Sicurezza del personale (Personnel Security)

Gli obiettivi di questa linea guida sono:

· ridurre il rischio di errori umani, furto, frode o uso improprio delle strutture aziendali;

· accertarsi che il personale addetto sia stato informato sui possibili rischi relativi alla sicurezza delle informazioni.

3.3.5 Sicurezza materiale e ambientale (Physical and Environmental Security)

Gli obiettivi di questa linea guida sono:

· impedire l’accesso non autorizzato, il danneggiamento e l’interferenza all’interno del flusso delle informazioni; 

· impedire la perdita o il danneggiamento dei dati necessari alla corretta esecuzione dei processi operativi;

· impedire l’interruzione delle attività.

3.3.6 Gestione dei sistemi e delle reti (Computer and Network Management)

Gli obiettivi di questa linea guida sono:

· assicurare il corretto e sicuro funzionamento sistemi di elaborazione e delle reti;

· minimizzare il rischio di guasti dei sistemi;

· proteggere l’integrità del software di base e delle informazioni;

· assicurare la disponibilità dei processi di elaborazione dell’informazione e di comunicazione;

· garantire la salvaguardia delle informazioni in rete e la protezione delle infrastrutture di rete;

· evitare la perdita, modifica o uso improprio delle informazioni scambiate in rete.

3.3.7 Controllo degli accessi (System Access Control)

Gli obiettivi di questa linea guida sono:

· controllare l’accesso alle informazioni;

· prevenire l’accesso non autorizzato alle informazioni;

· assicurare la protezione dei servizi in rete;

· prevenire l’accesso non autorizzato alle postazioni di lavoro e delle strumentazioni correlate;

· rilevare attività non autorizzate;

· garantire la sicurezza delle informazioni quando sono utilizzate da eventuali postazioni mobili in rete;

· garantire un adeguato controllo degli accessi ai locali aziendali che ospitano le postazioni di lavoro, nonché tutto il materiale impiegato nei processi operativi e delle suppellettili di ufficio.

3.3.8 Sviluppo e manutenzione dei sistemi (System Development and Maintenance)

Gli obiettivi di questa linea guida sono:

· garantire che le regole di sicurezza siano realmente attuate nei sistemi informatici in esercizio;

· assicurare che la conduzione dei progetti informatici e le relative attività di supporto siano eseguite secondo le regole riportate nel presente piano di sicurezza.

3.3.9 Gestione della continuità del servizio (Business Continuity Management)

Gli obiettivi sono di contrastare le interruzioni delle attività di servizio e dei processi di servizio critici, causati da malfunzionamenti o da eventuali avvenimenti straordinari. Infatti: “Lo scopo del Business Continuity Management” è garantire la continuità dei processi dell’Organizzazione in funzione del loro valore e della qualità dei prodotti/servizi erogati tramite il supporto dell’infrastruttura di ICT, prevenendo e minimizzando l’impatto di incidenti intenzionali o accidentali e dei conseguenti possibili danni” (come evocato, tra l’altro dal Comitato tecnico nazionale sulla sicurezza informatica e delle telecomunicazioni nelle pubbliche amministrazioni del CNIPA - documento “Proposte concernenti le strategie in materia di sicurezza informatica e delle telecomunicazioni per la pubblica amministrazione” – marzo 2004, al quale la ASL BR, per la tipologia di servizi che offre, ritiene di doversi adeguare).

Per una corretta gestione del governo delle informazioni i sistemi devono garantire la continuità dei servizi.

Di seguito è sintetizzata una classificazione di eventi straordinari:

· Un disastro di primo livello su un ufficio può causare, in alcuni casi, la parziale ma non completa distruzione delle operazioni svolte giornalmente. La situazione può essere risolta usando personale dell’ufficio stesso ed effettuando localmente attività di ripristino.

· Un disastro di secondo livello può coinvolgere diversi uffici. Le operazioni di routine possono essere distrutte ed i processi critici dovranno essere eseguiti in altri uffici. Il personale dell’ufficio potrebbe avvalersi dell’assistenza di soggetti esterni. 

· Un disastro di terzo livello può coprire una vastissima zona, ad esempio una regione; tipici esempi di questi eventi straordinari sono: inondazioni, terremoti o uragani. In questo caso sono richieste risorse esterne ed assistenza, ma il ripristino completo può richiedere settimane o mesi. Generalmente un disastro di questo livello comporta il blocco dell’operatività dei sistemi.

I sistemi devono essere classificati secondo le definizioni seguenti:

· Critici. Le relative funzioni non possono essere eseguite senza essere sostituite da strumenti (mezzi) di caratteristiche identiche. Le applicazioni critiche non possono essere sostituite con metodi manuali. La tolleranza in caso di interruzione è molto bassa, di conseguenza il costo di una interruzione è molto alto.

· Vitali. Le relative funzioni possono essere svolte manualmente, ma solo per un breve periodo di tempo. Vi è una maggiore tolleranza all'interruzione rispetto a quella prevista per i sistemi critici; conseguentemente il costo di un’interruzione è inferiore, anche perché queste funzioni possono essere riattivate entro un breve intervallo di tempo (generalmente entro cinque giorni).

· Delicati. Queste funzioni possono essere svolte manualmente, a costi tollerabili, per un lungo periodo di tempo. Benché queste funzioni possano essere eseguite manualmente, il loro svolgimento risulta comunque difficoltoso e richiede l'impiego di un numero di persone superiore a quello normalmente previsto in condizioni normali.

· Non-critici. Le relative funzioni possono rimanere interrotte per un lungo periodo di tempo, con un costo modesto, o nullo, e si richiede un limitato sforzo di riattivazione quando il sistema viene ripristinato.

A fronte delle precedenti considerazioni, in caso di eventuali avvenimenti straordinari, devono essere rispettate le seguenti regole:

· le procedure applicative, il software di sistema e gli archivi che sono stati classificati e documentati come critici, devono essere ripristinati prioritariamente;

· il piano d'emergenza deve prevedere il ripristino di tutte le funzioni e non solo i servizi informatici centrali;

· per assicurare la continuità dei servizi devono essere valutate le strategie di ripristino più opportune quali:

· siti alternativi;

· metodi di back up;

· sostituzione dei sistemi hardware di elaborazione;

· ruoli e responsabilità dei gruppi tecnici di lavoro.

3.3.10 Conformità (Compliance)

Gli obiettivi di questa linea guida sono:

· garantire il rispetto delle leggi civili, penali, obblighi statutari, regolamentari o contrattuali e di qualsiasi requisito di sicurezza;

· garantire il rispetto di tutte le direttive ministeriali, degli organi di orientamento tecnico e di standardizzazione per l’informatizzazione e la qualità (enti di standardizzazione, CNIPA, ecc.);

· assicurare la conformità dei sistemi con i criteri e gli standard di sicurezza nazionali ed internazionali.

4 Descrizione delle risorse logiche, fisiche ed organizzative

4.1 Atto aziendale 

Lo scopo, la vision e la mission dell’Azienda sono ratificati nel documento denominato: “Atto Aziendale”, conservato presso la direzione e consultabile facilmente nel sito web ufficiale all’indirizzo: www.asl.brindisi.it. 

L’Azienda viene presentata negli aspetti generali della politica e delle strategie nel documento sopra citato; l’organizzazione, i ruoli e le responsabilità che impattano sugli ambiti di trattamento dei dati sono descritti nel documento denominato: “Atto Aziendale - Organizzazione e Funzionamento dell’Azienda ASL BR, conservato presso la direzione e consultabile facilmente nel sito web ufficiale.

Pertanto, per la conoscenza delle informazioni di dettaglio si rimanda a tali documenti costituenti parte integrante e sostanziale del presente DPS. 
4.2 Trattamenti

Per quanto concerne la categoria e la natura dei dati trattati, i soggetti cui si riferiscono i dati, la finalità dei trattamenti, le modalità e gli strumenti di trattamento, i dati oggetto di notifica al Garante, nonché la tipologia dei soggetti cui si riferiscono i dati, ci si riporta integralmente a quanto sancito nella delibera n. 736 del registro delle deliberazioni - Ufficio per la gestione degli Affari Generali Azienda Unità Sanitaria Locale BR del 28.3.2006 così come integrata e modificata dalla delibera n. 867 del registro delle deliberazioni - Ufficio per la gestione degli Affari Generali del 31.3.2006 -, specificatamente per i seguenti paragrafi dell’ultima citata deliberazione:

· 2.1 Categoria e natura dei dati trattati;

· 2.2 Soggetti cui si riferiscono i dati;

· 2.3 Finalità dei trattamenti;

· 2.4 Modalità e strumenti di trattamento;

· 2.5 Dati oggetto di notifica al Garante.

Le modalità di consultazione, richiesta e rilascio di cartelle cliniche, referti clinici ed altra documentazione di carattere sanitario è disciplinato dal Regolamento allegato alla deliberazione n. 3509 del 18.12.06 Azienda Unità Sanitaria Locale BR che qui si intende interamente riportata e trascritta e  ne forma parte integrante.

Inoltre, il presente DPS disciplina le modalità di trattamento dei dati personali ed “identificativi” relativi al personale medico, sanitario-infermieristico, tecnico, amministrativo, ai collaboratori esterni ed agli studenti del Polo Universitario, trattati dall’ASL BR, adottando le seguenti linee guida:

Personale medico, sanitario-infermieristico, tecnico, amministrativo, ai collaboratori esterni:
· dati anagrafici, identificativi e informativi contenuti nei curricula e schede personali;

· altri dati diversi da quelli anagrafici contenuti nel fascicolo individuale del personale e dei collaboratori esterni;

· dati contenuti nei certificati medici per giustificazione di assenze (malattie, infortuni ecc.);

· dati inerenti lo stato di salute per esigenze di gestione del personale, assunzioni del personale appartenente alle c.d categorie protette, igiene e sicurezza sul luogo di lavoro, equo indennizzo, causa di servizio ecc.;

· dati relativi alle carriere;

· dati relativi agli stipendi ed alle voci retributive;

· dati relativi alla adesione a sindacati o ad organizzazioni di carattere sindacale per gli adempimenti connessi al versamento delle quote di iscrizione o all’esercizio dei diritti sindacali;

· dati relativi ai riscatti ed alle ricongiunzioni previdenziali, dei trattamenti assicurativi e previdenziali obbligatori e contrattuali.

Tali dati sono oggetto di trattamento da parte delle competenti Strutture della ASL BR, ad opera dei soggetti ivi incaricati, con modalità sia manuale, cartacea che informatizzata, mediante il loro inserimento sia in archivi (contenenti documenti cartacei) sia nelle banche dati la cui titolarità è in capo alle competenti strutture dell’Azienda.

Studenti del Polo Universitario di Brindisi:

· dati anagrafici, identificativi e informativi contenuti nella domanda di iscrizione;

· dati relativi agli esiti scolastici, intermedi e finali o comunque connessi alla carriera universitaria;

· dati relativi agli studenti diversamente abili o ad elementi reddituali ai fini di eventuali esoneri dal versamento delle tasse universitarie;

Tali dati sono oggetto di trattamento da parte delle Strutture competenti, ad opera dei soggetti ivi incaricati, con modalità sia manuale, cartacea che informatizzata, mediante il loro inserimento sia in archivi (contenenti documenti cartacei) sia nelle banche dati degli studenti la cui titolarità è in capo alla Struttura di riferimento.

Si precisa che il trattamento di tutti i dati sopra citati avviene esclusivamente ai fini dell’adempimento delle prescrizioni di legge anche relative al rapporto di lavoro e di quelli connessi agli oneri fiscali e previdenziali, secondo quanto disposto sia dalla legislazione vigente in materia, sia dai contratti collettivi nazionali ed integrativi, ovvero per finalità di gestione amministrativa e/o per finalità didattiche e/o per finalità connesse alle eventuali collaborazioni esterne da parte di collaboratori o professionisti presso le strutture dell’Azienda.

Il conferimento dei dati è dunque obbligatorio.

Si precisa, altresì che i trattamenti sopra menzionati possono riguardare anche i dati:

a) definiti “giudiziari” ai sensi dell’art. 4 comma 1 lettera e) del D.lgs 196/2003 e cioè: dati personali idonei a rivelare i provvedimenti di cui all’art. 3 comma 1 lettere da a) a o) e da r) a u) del d.p.r. 14 novembre 2002 n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o indagato ai sensi degli art. 60 e 61 del c.p.p.

b) definiti “sensibili” ai sensi dell’art. 4 comma 1 lett. d) del D.lgs 196/2003.

In questa categoria rientrano in particolare:

· i dati relativi all’iscrizione ai sindacati, ai fini dell’effettuazione delle trattenute e del versamento del contributo al sindacato indicato dal dipendente;

· i dati inseriti nelle certificazioni mediche, ai fini della verifica dell’attitudine a determinati lavori, dell’idoneità al servizio, dell’avviamento al lavoro degli inabili;

· i dati relativi allo stato di salute dei dipendenti assunti sulla base della L. 2 aprile 1968 n. 482 e successive modifiche;

· i dati relativi all’appartenenza ad organizzazioni o fedi religiose ai fini dei permessi per festività.

· dati relativi al personale o agli studenti del Polo Universitario diversamente abili ai fini di eventuali esoneri da contributi, tasse od altri oneri previsti per legge o da specifico regolamento.

Tutti i dati relativi al personale medico, sanitario-infermieristico, tecnico, amministrativo o esterno, potranno essere comunicati solo ad enti pubblici o a pubbliche amministrazioni che per legge ne abbiano titolo. 

La ASL BR cura il trattamento dei dati personali del personale dipendente .

Nell’ambito dei suddetti dati personali sono individuati come dati sensibili e/o giudiziari, ai sensi della normativa vigente e coerentemente con quanto sopra indicato, i dati relativi a: 

· buste paga (iscrizione al sindacato, indicazione delle categorie protette, assicurazione sanitaria, ecc.

· dati sanitari connessi ad attività di ricerca e clinica

· dati personali del personale (ad. es. dati giudiziari)

· dati relativi ad esoneri contributivi

· dati relativi a soggetti appartenenti a famiglie meno abbienti, eventuali corsi di formazione per categorie disagiate o speciali, ecc.)

4.3 Distribuzione dei compiti e delle responsabilità

4.3.1 Compiti e responsabilità

Si riporta la distribuzione dei compiti e delle responsabilità per il gruppo privacy:

	Dott. Andrea Chiari
	Dirigente Amministrativo 
	Funzioni di coordinamento

	Dott. Walter De Nitto

Dott.ssa Simona Giannelli

Sig. Damiano Oggiano

Sig. Francesco Selicato
	Disciplina di medicina legale del Dipartimento di Prevenzione.

Struttura Burocratica legale

Area Gestione Tecnica

Ufficio per la gestione degli Affari Generali
	Dirigente medico

Collaboratore amm.vo

Collaboratore esterno per impiantistica telematica.

Coadiuvatore amm.vo.


Inoltre, sono state individuate le strutture preposte al trattamento dei dati nonché l’elenco dei dati gestiti da ciascuna struttura nell’allegato documento “Atto Aziendale”. Al vertice di ciascuna struttura c’è il responsabile del trattamento dei dati che coincide con il responsabile di servizio. I responsabili del trattamento dei dati personali gestiti dalla struttura assegnata sono nominati con apposito provvedimento del Direttore Generale. 

Il Titolare, e le figure individuate come Responsabili, assicureranno che il programma di sicurezza sia adeguatamente sviluppato, realizzato e mantenuto aggiornato e conforme alla legge sulla privacy e alle prescrizioni del presente documento.

Essi, nell’ambito della propria organizzazione, opereranno in modo da:

· minimizzare la probabilità di appropriazione, danneggiamento o distruzione anche non voluta di apparecchiature informatiche, archivi informatici o cartacei contenenti dati personali,

· minimizzare la probabilità di accesso, comunicazione o modifiche non autorizzate alle informazioni personali,

· minimizzare la probabilità che i trattamenti dei dati personali siano modificati senza autorizzazione.

4.3.2 Organizzazione per il trattamento dei dati personali 

L’organizzazione dell’ASL BR e l’attribuzione degli specifici compiti strategici ed operativi, correlate al trattamento di diverse tipologie di dati negli ambiti delle strutture complesse o semplici in cui si articolano le unità organizzative, sono descritte nel documento aziendale già citato e denominato “Atto Aziendale - Organizzazione e Funzionamento dell’Azienda ASL BR”, conservato presso la direzione e consultabile facilmente nel sito web ufficiale www.asl.brindisi.it. Tale documento è stato approvato nel Marzo 2006 ed è tuttora in vigore.

Nei seguenti paragrafi si riporta quindi, conformemente all’organizzazione, una semplificazione della struttura aziendale in funzione delle responsabilità per il trattamento dei dati personali, rimandando ad ogni ulteriori dettaglio al documento aziendale.
4.3.2.1 Il Titolare del trattamento dei dati personali

L’ASL BR, nella persona del Direttore Generale, è il Titolare del Trattamento dei dati personali mediante l’ausilio dei mezzi informatici o cartacei. Nel raccogliere i dati personali (direttamente dall’interessato od anche attraverso la cessione da parte di altri) decide come ed in base a quali finalità (ad esempio per rapporto di lavoro, per finalità di prevenzione, cura e salute, per finalità didattica, etc.) effettuerà il trattamento dei dati raccolti. 

4.3.2.2 Il Responsabile del trattamento dei dati personali

L’ASL BR, nella persona del Direttore Generale, nomina, con propri atti, “Responsabili” del trattamento dei dati:

A) Nell’ambito della Direzione Generale:

· Il Direttore Amministrativo, relativamente al complesso dei dati trattati dagli Uffici afferenti alla Direzione Amministrativa;

· Il Direttore Sanitario, relativamente al complesso dei trattamenti dei dati socio-sanitari territoriali negli ambiti operativi in cui è strutturata l’Azienda;
· I Responsabili degli Uffici di Staff.  Sono Uffici di Staff: 

· La Segreteria Direzionale; 

· L’Ufficio per la Gestione degli Affari Generali; 

· La Struttura Burocratica Legale; 

· L’Unità di Programmazione e Controllo di Gestione; 

· L’Ufficio per lo Sviluppo del Sistema Informativo; 

· L’Ufficio per le Relazioni con il Pubblico (U.R.P.) e Marketing Aziendale; 

· Il Servizio di Prevenzione e Protezione Aziendale; 

· L’Ufficio per lo Sviluppo Organizzativo; 

· L’Unità Operativa per le attività di Statistica e di Epidemiologia e Pianificazione dello Sviluppo Socio-Assistenziale; 

· L’Ufficio Addetto Stampa;

· Nucleo di Valutazione e Controllo Strategico. 

B) Nell’ambito delle Direzioni Operative:  

· I Direttori Sanitari, i Direttori Amministrativi ed i Responsabili del Servizio di Farmacia nell’ambito di: 

· Presidi Ospedalieri:

· Brindisi, da cui dipendono: 





- Stabilimento Ospedaliero di Brindisi





- Stabilimento Ospedaliero di Mesagne





- Stabilimento Ospedaliero di S. Pietro Vernotico





- Stabilimento Riabilitativo di Ceglie Messapica.

· Francavilla Fontana, da cui dipendono:





- Stabilimento Ospedaliero di Ceglie Messapica





- Stabilimento Ospedaliero di Francavilla Fontana.

· Ostuni, da cui dipendono:

- Stabilimento Ospedaliero di Ostuni





- Stabilimento Ospedaliero di Fasano

- Stabilimento Ospedaliero di Cisternino

· I Direttori di: 

· Distretti Socio-Sanitari:

· Distretto 1 Brindisi, comprendente i Comuni di Brindisi (quartieri La Rosa, Bozzano, Tuturano, Commenda, S.Elia, Perrino, Centro, Minnuta, Casale, Cappuccini, Paradiso), San Vito dei Normanni. 

· Distretto 2 Fasano, comprendente i Comuni di Fasano, Ostuni, Cisternino

· Distretto 3 Francavilla Fontana, comprendente i Comuni di Francavilla Fontana, Oria, San Michele Salentino, Villa Castelli, Ceglie Messapica, Carovigno. 

· Distretto 4, Mesagne, comprendente i Comuni di Mesagne, Erchie, Latiano, Torre S.Susanna, Cellino San Marco, San Donaci, San Pancrazio Salentino, San Pietro Vernotico, Torchiarolo. 

· I Direttori ed i Dirigenti dei servizi relativi a: 

· Dipartimenti e strutture sovradistrettuali:

· Prevenzione (servizi di SISP, SIAN, SPESAL, Veterinari A, B, C)

· Centro Salute Mantale – CSM) (Unità operative di Centro Salute Mentale – CSM – e Servizi Psichiatrici di Diagnosi e Cura – SPDC, presso i PP.OO. e CSM

· Dipendenze Patologiche – SERT

· Riabilitazione

· 118

· Pneumolisiologico.

C) Nell’ambito delle Aree di Gestione: 

· I Dirigenti e Responsabili delle Unità Operative nell’ambito di: 

· Gestione del Personale; 

· Gestione delle Risorse Finanziarie; 

· La Gestione Tecnica; 

· La Gestione del Patrimonio; 

· La Gestione del Servizio Farmaceutico. 

Inoltre l’ASL BRI si riserva di effettuare comunque ulteriori nomine di “Responsabili” laddove si rendesse necessario, per lo svolgimento di attività istituzionali, comunicare e/o delegare a soggetti terzi esterni il trattamento di alcuni dati.

4.3.2.3 L’Incaricato del trattamento dei dati personali

L’Incaricato è la persona fisica alla quale, nell’ambito delle proprie attività, il Titolare o il Responsabile affidano il trattamento dei dati personali (elaborazione, archiviazione, ecc.). L’Incaricato è, dunque, colui che operativamente effettua i “trattamenti”, attenendosi alle istruzioni del Titolare o del Responsabile.

La ASL BR ha affidato ai Responsabili il compito di nominare “incaricati ” le persone fisiche, in relazione alle attività (e quindi ai trattamenti di competenza), svolte nell’ambito della struttura sanitaria, amministrativa o tecnica di appartenenza, impartendo loro adeguate istruzioni.

4.3.2.4 Preposti alla custodia delle parole chiave 

Il punto 10 dell’all. B. “Disciplinare tecnico” del Codice Privacy individua un “Preposto alla custodia delle parole chiave” il quale deve garantirne la segretezza e qualora, in assenza dell’incaricato, venga effettuato un trattamento utilizzando le stesse, deve poi informarne l’incaricato medesimo.

La figura del preposto sarà individuata e nominata dal Responsabile di ogni ambito di trattamento.

Compete al Preposto:

· Custodire, per un eventuale accesso di emergenza, la busta chiusa, controfirmata contenente il modulo utilizzato dal singolo incaricato per indicare la parola chiave dallo stesso prescelta;

· Accertare costantemente che gli incaricati utilizzino la parola chiave con diligenza e che la modifichino ogni qualvolta sussista il dubbio che la stessa abbia perso la proprietà di segretezza. In tale occasione occorrerà provvedere all’aggiornamento della parola chiave contenuta in busta chiusa.

4.3.3 Organigramma e Funzionogramma

Il documento denominato “Atto Aziendale – Organigramma e Funzionamento dell’Azienda ASL BR” illustra nel particolare gli organi e le unità organizzative, unitamente alle funzioni, alle responsabilità ed agli ambiti di trattamento dei dati personali. Tale documento è allegato al presente DPS:

Atto Aziendale: Organigramma e Funzionamento ASL BR
4.3.3.1 Elenco del Personale

Si considera allegato al presente DPS l’elenco del personale, così come risulta agli atti di archivio dell’Ufficio Personale:
Elenco del personale 

4.4 Risorse del Sistema Informativo Sanitario per il trattamento dati

Il Sistem Informativo Sanitario dell’ASL BR è dettagliatamente descritto nel documento progettuale redatto dalla Associazione Temporanea di Imprese (Fastweb – mandataria, Svimservice, IASI, Newdata, SEPI) a cui è stata affidata la realizzazione del relativo appalto pubblico. 

In tale documento, conservato preso la direzione aziendale, si descrive l’architettura dei sistemi di elaborazione e di trasmissione delle informazioni trattate dall’ASL, in particolare, si riportano informazioni relative a:

1) rete di trasmissisone dati;

2) sistema di elaborazione server;

3) sistema di elaborazione client;

4) software applicativi-gestionali;

5) data-base;

6) sistema della sicurezza informatica;

7) servizi professionali con le tipologie di professionalità preposte alla loro gestione

Pertanto, si rimanda al documento progettule sopra riportato nonché alle documentazioni di progettazione esecutiva e di aggiornamento delle forniture in corso d’opera per la trattazione degli argomenti elencati e specificatamente correlati alle tecnologie di elaborazione e di trasmissione delle informazioni, con  particolare attenzione all’architettura dei sistemi preposti al trattemnto dei dati personali con criteri e meccanismi di garanzia della sicurezza, secondo le attuali disponibilità tecnologiche.

Infine, poiché per lo scopo del presente DPS assumono fondamentale importanza i deliverables progettuali e realizzativi relativamente ai sistemi ed ai servizi per la sicurezza e per la protezione dei dati, gli stessi sono descritti nel seguente allegato, tratto dal Progetto del Sistema Informativo Sanitario dell’ASL BR:

Sicurezza e Privacy 

5 Analisi e classificazione minacce e vulnerabilità

Una minaccia è la causa potenziale di un evento non desiderato che può avere come conseguenza danni per l’ASL BR e per i suoi asset, ovvero beni informativi e per le attività che prevedono un trattamento di dati. Tali analisi rientrano nella fase PLAN del metodo.

Gli eventi inerenti alla minaccia possono essere naturali, intenzionali e accidentali ed il suo verificarsi, cioè l’attuarsi di una minaccia, può consistere in:

· distruzione di un asset

· corruzione o modifica di un asset

· sottrazione o perdita di un asset

· pubblicazione di informazioni riservate

· uso non lecito di un asset 

· interruzione del servizio

Il verificarsi dell’evento e, quindi, l’attuarsi della minaccia, possono essere agevolati da un insieme di vulnerabilità, ovvero da un insieme di condizioni, punti deboli degli asset, che possono consentire ad una minaccia di influire su un asset.

Tipicamente una vulnerabilità è conseguenza di:

· un’errata procedura (informatica e/o organizzativa),

· personale non sufficientemente addestrato, 

· tecnologie non correttamente configurate o tecnologie difettose.

La rilevazione delle vulnerabilità rispetto alle minacce consente:

· la misurazione del livello di pericolosità di una minaccia rispetto ai sistemi e beni informativi;

· la classificazione esaustiva delle minacce da considerare nel piano della sicurezza

· l’analisi e la rilevazione nella successiva fase di redazione del DPS di nuove vulnerabilità e, conseguentemente delle potenziali minacce ad esse associate non considerate nella versione precedente del documento.

In relazione alle minacce ed alla loro potenziale incidenza sulla sicurezza dell’informazione, la presente classificazione identifica le minacce riconducibili ad eventi che possono accadere in seno ai sistemi tecnologici, contratti ed attività e valuta quali aspetti relativi alla sicurezza dell’informazione possono essere influenzati da tali minacce.

La classificazione delle minacce e delle vulnerabilità è riportata nell’allegato:

Scheda di classificazione minacce e vulnerabilità.

6 Classificazione, analisi e valutazione del rischio

Rispetto alla classificazione delle minacce e vulnerabilità effettuata al capitolo precedente, in questa fase di PLAN si riporta la classificazione di tali minacce e vulnerabilità alle singole classi di  asset di interesse dei sistemi e contratti.  Le classi di asset individuate, sono:  

· Informazioni

· Reti

· Infrastrutture

· Hardware

· Software

· Risorse umane.

L’analisi e la valutazione del rischio è effettuata in base all’incidenza delle minacce sui singoli asset o beni informativi.  Per la valutazione del rischio sono utilizzati i seguenti parametri e criteri:

· classificazione delle classi di asset in una scala di valori decimali (1-100)  

· valorizzazione delle variabili R, I, D in una scala decimale (1-100) ciascuna

· somma delle variabili R, I, D che danno il Totale del Valore Rischio.
Dove:

R 
= 
riservatezza,

I 
=
integrità, 

D
= 
disponibilità.

La metodologia di analisi e gestione del rischio fin qui esposta ed applicata nel presente DPS, prevede all’avvio del 2008 l’implementazione della fase di cui al Cap. 5 (Analisi e classificazione minacce e vulnerabilità), per poi progressivamente declinarsi, nel corso del 2009, verso il calcolo dell’algoritmo utilizzando i parametri ed i criteri sopra esposti per raffinare la classificazione, l’analisi e la valutazione dei rischi per gli asset già classificati.

A tale scopo, si stabilirà una soglia di accettabilità del  rischio, stimata in punti percentuali sulla base delle condizioni organizzative, fisiche e logiche del trattamento dei dati e sulle  valutazioni relative alla gestione del rischio aziendale prodotte fino ad un determinato momento. Pertanto i valori che superano tale soglia sono da considerare come livello di “ATTENZIONE”, che corrisponde alla necessità di attivare trattamenti prioritari per le relative minacce. 

La classificazione e la valutazione dei rischi si avvale di un ascheda per la rilevazione dei dati, qui allegata:

Scheda di classificazione, analisi e valutazione dei rischi. Parte: rilevazione dati

A partire dal 2009, la classificazione dei rischi sarà descritta nella scheda che sarà utilizzata per lo scopo e successivamente allegata, la cui denominazione è: 

Scheda di classificazione, analisi e valutazione dei rischi. Parte di elaborazione.
7 Trattamento del rischio

In questa fase di PLAN viene pianificato il trattamento del rischio relativo a ciascuna minaccia. In particolare, nell’allegata tabella sono riportate le minacce alle quali corrispondono determinate misure di trattamento, le procedure operative, che devono essere messe in atto al fine di controllare il verificarsi della stessa minaccia, ridurne gli effetti o diminuirne il potenziale dannoso. Inoltre, sono riportate altre msure, raccomndazioni operative e comportamentali riferite ad ambiti specifici di trattamento dei dati personali e prevenzione dei rischi.

L’elencazione dei trattamenti è riportata nell’allegato:

Trattamento del rischio

L’elencazione delle procedure operative è riportata nell’allegato:

Procedure operative
La modalità di ripristino e backup dei dati sono riportate nell’allegato:

Criteri e modalità di ripristino dati e backup

Le modalità di gestione della video-sorveglianza sono descritte nell’allegato:

Videosorveglianza

Raccomandazioni e linee guida comportamentali specifiche per il settore sanità, recepite dall’ASLA BR, sono riportate nell’allegato:

Raccomandazioni e spunti di Giurisprudenza Privacy in sanità

8 Attuazione dei trattamenti

La fase DO della metodologia di realizzazione e gestione del presente DPS, ossia PDCA, prevede la trasformazione delle tabelle di trattamento del rischio nel diagramma di GANTT del piano di sicurezza aziendale.

Le schede di attuazione dei trattamenti dei rischi sono riportate nell’allegato:

Attuazione dei trattamenti.

Inoltre, essendo compito di ogni incaricato attuare le prescrizioni contenute nel presente DPS, secondo i propri ambiti di trattamento, ognuno potrà utilizzare la seguente scheda per la registrazione degli eventi minacciosi che potrebbero impattare in maniera negativa sui processi lavorativi e sui beni informativi:

	Sistema tecnologico
	Contratto:
	ATTIVITÀ (Descrizione dell’attività)

	 
	Responsabile:
	

	
	Nuovo Sistema/Contratto?

SI

NO


	Nuova Attività?

SI

NO



	Data
	Evento/Minaccia            
	Vulnerabilità

  
	Ha provocato interruzione di servizio? (Sì/No)
	Descrizione delle

attività condotte
	Riferimento/Incaricato

	
	
	
	
	
	

	
	
	
	
	
	


La scheda compilata deve essere consegnata al Responsabile del trattamento dei dati.

9 Monitoraggio del piano

9.1 Schede di attuazione, monitoraggio e validazione del piano di sicurezza

La fase di CHECK (monitoraggio e validazione) della metodologia prevede che, a partire dal diagramma di GANTT elaborato nella precedente fase DO, venga verificata dal responsabile del trattamento dei dati, o dai suoi delegati, o da un gruppo appositamente costituito, la corretta attuazione del piano di lavoro.

Le schede di attuazione e monitoraggio del DPS consentono sia di controllare lo stato di attuazione delle misure di sicurezza, sia di monitorare tutti gli eventi di interesse per la sicurezza. Il responsabile del trattamento dei dati (o i suoi delegati), redigerà tali schede, con frequenza semestrale o annuale dall’approvazione del DPS da parte del Titolare del trattamento dei dati.

9.1.1 Schede di attuazione

Il modulo predisposto è il seguente:

	Elemento di controllo
	Cosa controllare
	Esito

	Responsabile del trattamento
	Esiste l’atto di nomina? (s/n)
	

	Responsabile del trattamento
	Esistono altri candidati al ruolo? (s/n)
	

	Responsabile del trattamento
	Se esistono altri candidati al ruolo, chi sono?
	

	Incaricati al trattamento 
	Esistono atti di incarico nominali? (s/n)
	

	Incaricati al trattamento
	Esiste un elencazione degli incaricati dalla quale è possibile rilevare nominativi ed ambiti di trattamento, in modo da rilevare compiti e responsabilità? (s/n)
	

	Incaricati al trattamento dati
	Sono stati individuati gli ambiti di trattamento? (s/n)
	

	Incaricati al trattamento dati
	Gli ambiti di trattamento corrispondono alle reali esigenze aziendali ed alle posizioni organizzative, come da organigramma? (s/n)
	

	Incaricati al trattamento dati
	Sono state rilevate esigenze di variazione di ambiti di trattamento? (s/n)
	

	Incaricati al trattamento dati
	Sono state rilevate esigenze di aggiornare l’elenco degli incaricati? (s/n)
	

	Incaricati al trattamento dati
	 E’ stato individuato l’addetto alla gestione delle risorse elettoniche? (s/n)
	

	Incaricati al trattamento dati
	E’ stato fornito a tutti un elenco di istruzioni operative per gli scopi di sicurezza nel trattamento dei dati? (s/n)
	

	Incaricati al trattamento dati
	E’ stata pianificata la formazione? (s/n)
	

	Incaricati al trattamento dati
	E’ stata erogata la formazione a tutti gli incaricati? (s/n/parzialmente)
	

	Incaricati al trattamento dati
	E’ stata prevista della formazione per i nuovi ingressi o per cambiamento di mansione? (s/n/parzialmente)
	

	Responsabili/Incaricati al trattamento dati
	Esistono incarichi per soggetti esterni? (s/n)
	

	Responsabili/Incaricati al trattamento dati
	L’elenco degli incarichi, corrisponde all’elenco dei soggetti esterni per il trarramento dei dati? (s/n; indicare le anomalie)
	

	Analisi dei rischi
	E’ stata effettuata l’analisi dei rischi, rispetto alle vulnerabilità ed alle minacce descritte nel DPS? (s/n/parzialmente)
	

	Analisi dei rischi
	Sono stati rilevati nuovi eventi minacciosi, individuandone le vulnerabilità, nelle schede di registrazioen eventi? (s/n/parzialmente)
	

	Analisi dei rischi
	Sono stati decritti gli eventi minacciosi nuovi, in modo da riportarli nella scheda minacce e vulnerabilità (indoicare sinteticamente gli eventi o i riferimenti delle schede di tracciatura)
	

	Analisi dei rischi
	A minace individuate corrispondono anche i relativi trattamenti (misure di sicurezza)? (s/n)
	

	Analisi dei rischi
	I trattamenti individuati sono attualizzati (s/n)
	

	Trattamenti dati
	Esiste una procedura o un meccanismo riconosciuto per i criteri e le modalità di ripristino dei dati (s/n; indicare evntauli note)
	

	Procedura di controllo degli accessi
	Si attua (s/n/problematiche)
	

	Procedura di gestione degli account
	Si attua (s/n/problematiche)
	

	Procedura di gestione del materiale in entrata ed in uscita
	Si attua (s/n/problematiche)
	

	Procedura di manutenzione degli apparati
	Si attua (s/n/problematiche)
	

	Procedura di gestione della rete
	Si attua (s/n/problematiche)
	

	Procedure di attuazione delle norme vigenti inerenti alla sicurezza dell’edificio e del personale
	Si attua (s/n/problematiche)
	

	Procedure operative per la gestione di eventi straordinari
	Si attua (s/n/problematiche)
	

	Scheda Anomalie riscontrate
	Sono utilizzare per la registrazione (s/n)
	


Rispetto al modulo qui presentato l’ASL BR aggiornerà :

· l’elenco dei responsabili e degli incaricati

· l’elenco delle procedure operative

· l’elenco delle minacce con i relativi trattamenti

· l’analisi e la valutazione dei rischi.

9.1.2 Schede di monitoraggio e validazione

Per il monitoraggio e la tracciatura degli eventi di interesse per la sicurezza aziendale dell’informazione si utilizzerà il modulo qui di seguito riportato:

	Sistema tecnologico
	Contratto:
	ATTIVITÀ (Descrizione dell’attività)

	 
	Responsabile:
	

	
	Nuovo Sistema/Contratto?

SI

NO


	Nuova Attività?

SI

NO



	Evento
	Minaccia prevista

(si/no)
	Minaccia e Vulnerabilità
	Esito dell’intervento

(Risolto/Non risolto)
	Ha provocato interruzione di servizio? (Sì/No)
	Descrizione delle

attività condotte
	Riferimento

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Per gli eventi non previsti nel piano di sicurezza, il responsabile del trattamento dei dati, o suoi delegati, individuerà comunque quali attività porre in essere per risolvere l'evento di rischio.

10 Manutenzione ed evoluzione del Piano

Nella fase ACT, a partire dalle schede di monitoraggio descritte nel capitolo precedente, periodicamente saranno rivisti i requisiti di sicurezza e quindi si provvederà all’introduzione di nuovi ed opportuni elementi correttivi per la redazione di un nuovo Piano di sicurezza nel DPS, più preciso ed efficace del precedente.

La redazione del nuovo DPS sarà, in ogni caso, effettuata con una frequenza annuale, entro la scadenza prevista per legge, fissata al 31 Marzo di ogni anno.

In questa fase sarà formulato un rapporto contenente una classificazione delle variazioni del nuovo piano di sicurezza rispetto al precedente, secondo i seguenti parametri:

· Variazioni della struttura organizzativa, logistica e tecnica

· Analisi e classificazione dei processi interessati

· Classificazione minacce, vulnerabilità e valutazione del rischio

· Variazioni delle procedure operative.

10.1 
Variazioni della struttura organizzativa, logistica e tecnica

Di seguito si riporta la scheda che sarà utilizzata, nel nuovo DPS, per evidenziare le variazioni rispetto al precedente piano circa la struttura organizzativa, logistica e tecnica.

	Variazione della struttura organizzativa logistica e tecnica

	Domande generali
	Variazione (SI/NO)
	Descrizione /Commento

	La struttura logistica è variata?
	
	

	La struttura tecnica è variata? 
	
	

	La struttura organizzativa è variata?
	
	

	

	Variazioni sui ruoli di responsabili e di incaricati
	

	responsabile 
	Variazione
	Descrizione /Commento

	Incaricati
	
	

	Organigramma (ruoli/funzioni)
	
	

	
	
	

	
	
	

	Domande sulle procedure operative (Modifiche alle procedure operative esistenti)

	
	Variazione
	Descrizione/Commento

	
	
	

	
	
	

	
	
	

	
	
	

	Aggiunte di nuove procedure operative
	Variazione
	Descrizione/Commento

	
	
	

	
	
	

	
	
	

	
	
	

	Variazioni ai sistemi tecnologici – specifiche tecniche 

	
	Variazione
	Descrizione/Commento

	
	
	

	
	
	

	Variazione ad infrastrutture ed uffici – dettagli tecnici

	
	Variazione
	Descrizione/Commento

	
	
	

	
	
	

	
	
	

	Aggiornamenti contrattuali
	
	

	Sistema tecnologico
	Variazione
	Descrizione/Commento

	
	
	

	
	
	


Nella casella “Variazione” viene riportata una delle seguenti voci:

N =>  Nuova voce non prevista nel DPS precedente

M => Voce già definita nel DPS precedente e mantenuta invariata nel nuovo piano

R => Voce definita nel DPS precedente e rimossa dal nuovo piano

Nella casella “Descrizione/Commento” viene espressa una nota circa la causa della variazione rispetto al precedente DPS.

Ogni varizione viene riportata nel nuovo DPS.

10.2 
Analisi e classificazione dei processi interessati

Nell’ambito delle schede di analisi e classificazione dei processi interessati, si evidenziano le variazioni del nuovo DPS rispetto al precedente riportando:

· elenco dei nuovi processi organizzativi, ruoli, incarichi per la sicurezza nel trattamento dei dati, nuovi contratti, a seguito di variazioni normative, organizzative, contrattuali o logistiche intervenute dopo la stesura del presente DPS;

· elenco delle nuove tecnologie introdotte, che consentono di ridurre o eliminare completamente alcune classi di rischio.

Inoltre, al fine di tenere sotto controllo le vulnerabilità e le minacce, di seguito è riportata la scheda di riferimento per la Classificazione delle stesse per l’aggiornamento del presente DPS :

	Sistema Tecnologico
	Contratto
	ATTIVITÀ

	 
	indicare se questo è un nuovo contratto che si aggiunge presente DPS
	nel caso in cui il contratto sia già presente DPS, indicare se questa attività si aggiunge 

	 
	Nuovo Processo?

SI

NO


	Nuova attività?

SI

NO



	ID
	Classi
	Asset
	Minacce
	Vulnerabilità
	Variazione*
	Commento

	
	
	
	
	
	
	

	
	Informazioni
	 
	 
	 
	
	

	
	Reti
	 
	 
	 
	
	

	
	Infrastrutture…
	 
	 
	 
	
	

	
	Hardware
	 
	 
	 
	
	

	
	Software
	 
	 
	 
	
	

	
	Risorse Umane
	 
	 
	 
	
	


In riferimento al nuovo piano di sicurezza, per ogni asset e relativa minaccia e vulnerabilità nella casella “Variazione” viene riportata una delle seguenti voci:

N => Nuova voce non prevista nel DPS precedente

M => Voce già definita nel DPS precedente e mantenuta invariata nel nuovo piano

R => Voce definita nel DPS precedente e rimossa dal nuovo Piano

Nella casella “Commento” viene riportata una nota circa la causa della variazione rispetto al precedente piano di sicurezza.

Le variazione saranno opportunamente inserite nel nuovo DPS.

10.3 
Classificazione minacce, vulnerabilità, valutazione rischio

Si evidenziano le variazioni del nuovo DPS rispetto al precedente riportando la classificazione delle minacce e vulnerabilità e della valutazione del rischio.

Le variazioni possono essere  dovute a:

· trattamenti che devono essere mantenuti in quanto validati dalla fase di monitoraggio e validazione

· trattamenti che hanno consentito di risolvere eventi di sicurezza non previsti dal piano

· eventi di sicurezza, non previsti dal piano precedente

· elenco delle schede di monitoraggio, classificate per minaccia e per attività/processo elementare.

La scheda da utilizzare è la stessa indicata nell’Allegata Scheda Classificazione, analisi e valutazione del rischio della fase PLAN, applicata alle nuove circostanze di variazione, che saranno opportunamente confrontate con quelle di partenza, al fine di comprenderne lo stato.

Le variazioni sull’analisi del rischio saranno opportunamente inserite nel nuovo DPS.

Allo stesso modo, saranno inserite le variazioni che riguarderanno i trattamenti delle minacce, per la cui registrazione si utilizzerà lo stessa scheda riportata nella fase PLAN, denominata Scheda Trattamento del rischio.

Infine, in funzione di tutte le tipologie di variazioni per il nuovo DPS, per esigenze nate in progress o per nuove disposizioni normative, saranno aggiornati i documenti che sono riportati come allegati:

· Misure minime ed idonee

· Istruzioni operative e politiche della sicurezza

11 Dichiarazione di impegno

Il presente Documento Programmatico sulla Sicurezza è approvato, adottato e firmato dal Direttore Generale in qualità di Titolare del trattamento dei dati. Esso verrà aggiornato periodicamente entro il 31 Marzo di ogni anno.

La versione originale del Documento è custodita presso la sede legale dell’Azienda Sanitaria Brindisi 1, così come indicato nei Riferimenti dell’Azienda a pagina 2, per essere esibita in caso di controllo.

Una copia cartacea o su supporto elettronico verrà consegnata ai responsabili dei trattamento dei dati, al fine di diffonderne i contenuti agli aventi diritto.

Brindisi, 30 marzo 2009.







Il Direttore Generale – Titolare t.d.









Dr. Rodolfo ROLLO 
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